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Oggetto: Avvio adeguamento organizzativo per I’applicazione del regolamento U.E. 679/2016
sulla Privacy - direttiva.

Com’e noto il 25 maggio p.v. diventera operativo il nuovo Regolamento Europeo sulla
Protezione dei dati, meglio noto, come GDPR, che avra un impatto su Enti ed imprese, non solo
dal punto di vista tecnologico, ma anche e soprattutto dal punto di vista organizzativo e legale.

I1 Legislatore, attraverso lo strumento del “Regolamento” ha voluto porre le basi affinche, a
livello comunitario, si creassero le condizioni per l'applicazione di una normativa unica in tutti i
paesi superando quella che di fatto era una frammentazione che vedeva 28 differenti modi di
concepire la protezione dei dati personali ed applicare la Direttiva 95/46/UE.

Quanto detto impone alle pubbliche amministrazioni un nuovo approccio nel trattamento dei
dati personali che dovra garantire il perfetto allineamento fra la normativa nazionale in materia di
protezione dati e le disposizioni del Regolamento.

La grande novita sulla protezione dei dati & lintroduzione del concetto di

“responsabilizzazione”
(accountability nell’accezione inglese) di titolari e responsabili - ossia 1 adozione di
comportamenti proattivi e tali da dimostrare la concreta adozione di misure finalizzate ad
assicurare l'applicazione del regolamento (si vedano artt. 23-25, in particolare, e I'intero Capo IV
del regolamento).

Si tratta di un cambiamento per la protezione dei dati in quanto viene affidato ai titolari il
compito di decidere autonomamente le modalita, le garanzie e i limiti del trattamento dei dati
personali - nel rispetto delle disposizioni normative e alla luce di alcuni criteri specifici indicati nel
regolamento.
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Il percorso di attuazione del nuovo Regolamento richiede nuovi adempimenti ed un intensa
attivita di allineamento tale che il Garante della Privacy ha suggerito alle amministrazioni
pubbliche I'individuazione, entro la data del 25 maggio, di tre priorita:

a) la designazione del “Responsabile della Protezione dei dati” (art. 37-39, Regolamento),
individuando questa figura in funzione delle qualita professionali e della conoscenza specialistica
della normativa e della prassi in materia di protezione dati, e coinvolgendolo in tutte le questioni
che riguardano la protezione dei dati personali, sin dalla fase transitoria;

b) l'istituzione del “Registro delle attivita di trattamento” (art. 30 e considerando 171,
Regolamento). A tal proposito e essenziale, per il Garante, in quanto funzionale alla istituzione del
Registro, avviare quanto prima la ricognizione dei trattamenti svolti e delle loro principali
caratteristiche (finalita del trattamento, descrizione delle categorie di dati e interessati cui &
prevista la co-municazione, misure di sicurezza, tempi di conservazione, e ogni altra informazione
che il titolare ritenga opportuna al fine di documentare le attivita di trattamento svolte). La
ricognizione e anche l'occasione per verificare il rispetto dei principi fondamentali (art. 5,
Regolamento), la liceita del trattamento (artt. 6, 9 e 10, Regolamento) ed e una opportunita per
introdurre misure di protezione dei dati fin dalla progettazione e per impostazione (“privacy by
design” e “privacy by default”, art. 25, Regolamento);
¢) la notifica delle violazione dei dati personali (“Data breach”, artt. 33 e 34, Regolamento). Cioe
pronta attuazione delle nuove misure relative alle violazioni dei dati personali, tenendo in
particolare considerazione i criteri di attenuazione del rischio indicati dalla disciplina e
individuando quanto prima idonee procedure organizzative per dare attuazione alle nuove
disposizioni.

E’ utile, dunque, analizzare, nel dettaglio, i suddetti passaggi.
a) Il Responsabile della protezione di dati personali (RDP o DPO) (Sez. 4-art. 39 GDPR)

Costituisce sicuramente una delle principali. Il Regolamento pone grande enfasi sul DPO e sulla
opportunita che i Titolari lo inseriscano nelle proprie organizzazioni. Va chiarito che non tutti i
Titolari sono tenuti alla designazione del DPO ma solo quelli che rispondono alle caratteristiche
indicate dall’art. 37 c. 1 ed in particolare i) amministrazioni ed enti pubblici, fatta eccezione per le
autorita giudiziarie; ii) tutti i soggetti la cui attivita principale consiste in trattamenti che, per la
loro natura, il loro oggetto o le loro finalita, richiedono il controllo regolare e sistematico degli
interessati; iii) tutti i soggetti la cui attivita principale consiste nel trattamento, su larga scala, di
dati sensibili, relativi alla salute o alla vita sessuale, genetici, giudiziari e biometrici sono i soggetti
tenuti a prevedere tale ruolo. In estrema sintesi il DPO e chiamato a svolgere una attivita di
consulenza nei confronti del Titolare e del Responsabile del trattamento, nonché dei dipendenti,
informando e consigliando in merito agli obblighi derivanti dal Regolamento europeo e da altre
disposizioni dell'Unione o degli Stati membri relative alla protezione dei dati; ha, inoltre, il dovere
di verificare l'attuazione e I'applicazione del Regolamento, delle altre disposizioni dell'Unione o
degli Stati membri relative alla protezione dei dati nonché delle politiche del titolare o del
responsabile del trattamento in materia di protezione dei dati personali, inclusi I’attribuzione delle
responsabilita, la sensibilizzazione e la formazione del personale coinvolto nelle operazioni di
trattamento, e gli audit relativi; dovra i) fornire, se richiesto, pareri in merito alla valutazione
d'impatto sulla protezione dei dati e sorvegliare i relativi adempimenti; ii) fungere da punto di
contatto per gli interessati in merito a qualunque problematica connessa al trattamento dei loro
dati o all’esercizio dei loro diritti; iii) fungere da punto di contatto per la DPA oppure,
eventualmente, consultarla di propria iniziativa su aspetti attenenti i trattamenti svolti dal Titolare
e/o dal Responsabile. Per il ruolo che e chiamato a svolgere il DPO dovra avere delle competenze
che non si limitano ai soli aspetti legali poiché la protezione di dati personali, vista la pervasivita
dei trattamenti, richiede una discreta dimestichezza con la tecnologia che supporta i trattamenti e
con i macro processi organizzativi e di funzionamento delle aziende. Il Regolamento prevede che il
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DPO sia una persona fisica ma il ruolo puo essere assegnato anche ad una struttura organizzativa
o una persona giuridica sul convincimento che vista la complessita degli adempimenti & verosimile
che si dovra costituire una team che possegga le adeguate competenze.

Pur non prevedendo espressamente la figura dell’”“incaricato” del trattamento (ex art. 30
Codice), il regolamento non ne esclude la presenza in quanto fa riferimento a “persone autorizzate
al trattamento dei dati personali sotto ’autorita diretta del titolare o del responsabile” (si veda, in
particolare, art. 4, n. 10, del regolamento).

Le disposizioni del Codice in materia di incaricati del trattamento sono pienamente compatibili
con la struttura e la filosofia del regolamento, in particolare alla luce del principio di
“responsabilizzazione” di titolari e responsabili del trattamento che prevede 1'adozione di misure
atte a garantire proattivamente I'osservanza del regolamento nella sua interezza.

In questo senso, e anche alla luce degli artt. 28, paragrafo 3, lettera b), 29, e 32, paragrafo 4, in
tema di misure tecniche e organizzative di sicurezza, si ritiene che titolari e responsabili del
trattamento possano mantenere in essere la struttura organizzativa e le modalita di designazione
degli incaricati di trattamento cosi come delineatesi negli anni.

b) Registro dei trattamenti (art. 30, par. 5 GDPR): tutti i titolari e i responsabili del
trattamento, eccettuati gli organismi con meno di 250 dipendenti, ma solo se non effettuano
trattamenti a rischio, devono tenere un registro dei trattamenti effettuati, in forma scritta,
anche elettronica, che dovra essere esibito dietro richiesta del Garante. Dunque, 1'obbligo
prescinde dal requisito dimensionale nel caso in cui i dati oggetto del trattamento possano
presentare un rischio per i diritti e le liberta degli interessati, il trattamento non sia
occasionale o includano dati sensibili, genetici, biometrici, giudiziari, cosi come individuati
dagli artt. 9 e 10 del Regolamento.

Si tratta di uno strumento fondamentale non soltanto ai fini dell’eventuale supervisione da
parte del Garante, ma anche allo scopo di disporre di un quadro aggiornato dei trattamenti in
essere all’interno di un’azienda o di un soggetto pubblico - indispensabile per ogni valutazione e
analisi del rischio. Il registro deve avere forma scritta, anche elettronica, e deve essere esibito su
richiesta al Garante.

La sua tenuta e un obbligo che ricade sul titolare del trattamento o sul responsabile del
trattamento, e non sul RPD. Cionondimeno, niente vieta al titolare del trattamento o al
responsabile del trattamento di affidare al RPD il compito di tenere il registro delle attivita di
trattamento sotto la responsabilita del titolare o del responsabile stesso. Tale registro va
considerato uno degli strumenti che consentono al RPD di adempiere agli obblighi di sorveglianza
del rispetto del regolamento, informazione e consulenza nei riguardi del titolare del trattamento o
del responsabile del trattamento.

L’art. 30 “Obblighi generali” prevede:

Ogni titolare del trattamento e, ove applicabile, il suo rappresentante tengono un registro delle
attivita di trattamento svolte sotto la propria responsabilita. Tale registro contiene tutte le seguenti
informazioni:

a) il nome e i dati di contatto del titolare del trattamento e, ove applicabile, del contitolare del
trattamento, del rappresentante del titolare del trattamento e del responsabile della protezione dei
dati;

b) le finalita del trattamento;

) una descrizione delle categorie di interessati e delle categorie di dati personali;

d) le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, compresi i
destinatari di paesi terzi od organizzazioni internazionali;

e) ove applicabile, i trasferimenti di dati personali verso un paese terzo o un’organizzazione
internazionale, compresa l'identificazione del paese terzo o dell’organizzazione internazionale e,
per i trasferimenti di cui al secondo comma dell’articolo 49, la documentazione delle garanzie
adeguate;



f ) ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

g) ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative di cui
all’articolo 32, paragrafo 1.

E nell’ambito delle misure di sicurezza tecniche ed organizzative il GDPR e ben chiaro laddove
recita:

Articolo 32

Sicurezza del trattamento

1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto,
del contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita
per i diritti e le liberta delle persone fisiche, il titolare del trattamento e il responsabile del
trattamento mettono in atto misure tecniche e organizzative adeguate per garantire un livello di
sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;

c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso
di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente 1'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento.

2. Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati
dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla
divulgazione non autorizzata o dall’accesso, in modo accidentale o illegale, a dati personali
trasmessi, conservati o comunque trattati.

Trattando dell’adeguatezza delle misure adottate (artt. 24 - 26) il titolare del trattamento mette
in atto misure tecniche e organizzative adeguate per garantire, ed essere in grado di dimostrare,
che il trattamento e effettuato conformemente regolamento. Dette misure sono riesaminate e
aggiornate qualora necessario.

Cio implica anche la verifica e I'eventuale necessita di adeguamento degli strumenti (hardware /
software) attraverso i quali il trattamento viene effettuato.

Tenendo conto delle specifiche caratteristiche del trattamento e dei connessi profili di rischio
per i diritti e le liberta delle persone fisiche, all'atto del trattamento ovvero di determinare i mezzi
del medesimo, il titolare adotta misure tecniche e organizzative adeguate, in modo da attuare
efficacemente i principi di protezione dei dati e garantire nel trattamento i requisiti del
Regolamento e la tutela dei diritti degli interessati (c.d. “privacy by design”).

Inoltre, attua misure tecniche e organizzative adeguate per garantire che siano trattati, per
impostazione predefinita, solo i dati personali necessari per ciascuna finalita del trattamento.
Obbligo che vale per la quantita dei dati raccolti, la portata del trattamento, il periodo di
conservazione e l'accessibilita ai dati stessi (c.d. “privacy by default”).

c) Notifica delle violazioni di dati personali (data breach): prevede 1’obbligo in capo a tutti i
titolari di notificare all’autorita competente le violazioni di dati personali di cui vengano a
conoscenza entro 72 ore e comunque senza giustificato ritardo, ma soltanto se ritengono
probabile che da tale violazione derivino rischi per i diritti e le liberta degli interessati. Ne
deriva che la notifica all’autoritd non ¢ obbligatoria, essendo subordinata (e qui ritorna il
principio di responsabilizzazione) alla valutazione da parte del titolare.

Quando la violazione dei dati personali presenta un rischio elevato per i diritti e le liberta
delle persone fisiche, il titolare del trattamento comunica, con un linguaggio semplice e
chiaro, la violazione all'interessato senza ingiustificato ritardo (art.34). Tutti i titolari di
trattamento dovranno in ogni caso documentare le violazioni di dati personali subite, anche
se non notificate all’autorita di controllo e non comunicate agli interessati, nonché le relative
circostanze e conseguenze e i provvedimenti adottati (si veda art. 33, paragrafo 5).
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Tale obbligo non é diverso, nella sostanza, da quello attualmente previsto dall’art. 32-bis,
comma 7, del Codice. Si raccomanda, pertanto, ai titolari di trattamento di adottare le
misure necessarie a documentare eventuali violazioni, essendo peraltro tenuti a fornire tale
documentazione, su richiesta, al Garante in caso di accertamenti.

In linea con le suddette priorita e con gli obblighi che impone il Regolamento alle Pubbliche
Amministrazioni; ritenute I'urgenza e la necessita di identificare i soggetti qualificati ad attuare le
prescrizioni regolamentari il Sig. Sindaco, con la Determinazione Sindacale n. 67 del 07.05.2018 ha
individuato le seguenti figure:

Titolare del Trattamento dei dati: il Dirigente del Servizio Innovazione, cid limitatamente al
trattamento dei dati gestiti in seno alla piattaforma informatica SITEC, i cui conduzione e sviluppo
sono affidati alla Societa controllata SISPI.

Responsabile della Protezione dei dati (RPD/DPO): i Dirigenti Capi Area nell’ambito delle
rispettive aree di attivita di competenza, nelle more della designazione di un unico Responsabile
del Trattamento Dati.

Responsabile del Trattamento Dati Personali: la Societa Sispi s.p.a., quale societa in house che
gestisce la piattaforma informatica SITEC, Data Base e archivi informatici e alla quale viene
riconosciuto il livello di conoscenza specialistica e le competenze richieste dall’art. 37, par. 5, del
citato RGDP, demandando al Dirigente del Servizio Gestione Contratti Servizi Informatici il
compito di predisporre gli atti necessari alla designazione in parola.

Responsabili del Trattamento dei dati: i Dirigenti delle singole strutture, nella considerazione che
gli stessi “rivestono all'interno dell’Ente la qualita di Responsabili del trattamento dei dati personali” (cfr.
nota Vice Segretario Generale prot. n. 620328/1 del 12.04.2018- all.”A”), contenuti nelle banche dati
esistenti nelle organizzazioni di loro competenza.

11 suesposto quadro sinottico dei primi step da percorrere non intende porsi, sicuramente, quale
soluzione organizzativa definitiva, considerando che fin dalla sua pubblicazione nella gazzetta
Ufficiale della UE, nel 2016, il GDPR ha posto questioni interpretative, alcune delle quali ancora da
risolvere da parte principalmente del Garante Privacy (non solo italiano, ma di qualunque Stato
membro) e di coordinamento con la disciplina nazionale gia in vigore. A tal fine, il Garante Privacy
sta anche svolgendo un lavoro interpretativo e coordinativo, in modo da fornire agli interessati le
indicazioni chiare e necessarie per poter adeguarsi alla nuova normativa.

Orbene, sul piano operativo, facendo seguito alla citata nota, di pari oggetto, prot. n. 620328 del
12 aprile 2018, a firma del Sig. Vice-Segretario ed alla nota prot. 196208 del 5 marzo 2018 (all.”B”),
lo scrivente, n.q. di Responsanile della protezione dei dati, in ossequio alla D.S. n. 67 del 07.05.2018,
invita la Dirigenza in indirizzo, al fine di dare immediata esecuzione alla fase propedeutica
all’attuazione del nuovo Regolamento UE n. 679/2016, a provvedere, prioritariamente, alla nomina
dell’incaricato/1i del trattamento dati.

Si rammenta, a proposito, che l'incaricato €, in sintesi, colui che effettua materialmente le
operazioni di trattamento sui dati personali. Puo essere solo una persona fisica, e deve agire sotto la
diretta autorita del titolare del trattamento.

E' fondamentale tenere presente che in assenza della nomina di incaricati, qualsiasi operazione
svolta dai dipendenti o collaboratori del titolare non sara qualificata come un utilizzo interno dei
dati, bensi come una comunicazione a terzi, con le problematiche del caso (in particolare occorre un
consenso specifico). I'Autorita di controllo italiana ha precisato che la mancata designazione degli
incaricati € una violazione dell'obbligo di applicazione delle misure minime di sicurezza, da cui
deriva una sanzione amministrativa (ai sensi dell'art. 162 comma 2 bis del Codice per la protezione
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dei dati personali) ed una penale (art. 169 del Codice privacy che punisce chi, essendovi tenuto,
omette di adottare le misure minime di sicurezza).

La normativa non prevede requisiti quantitativi, per cui anche la semplice presa visione di un
dato personale si qualifica come trattamento, e quindi necessita di un formale incarico perché non
sia considerato illecito.

La nomina dell'incaricato o degli incaricati (puod avvenire anche con unico atto per piu incaricati)
deve avvenire con forma scritta, tramite atto nel quale sono indicati i nominativi e i compiti,
compreso gli obblighi inerenti le misure di sicurezza. L'incaricato deve, ovviamente, attenersi
strettamente alle istruzioni ricevute. La designazione non necessita di firma degli incaricati per
accettazione, anche se ¢ utile una presa visione quale prova della conoscenza dell'incarico

\

L'incaricato, ¢, dunque, un mero esecutore di compiti.

Al fine di maggiore praticita e facilita nella prosecuzione dei lavori, si invitano le SS.LL.,
qualora ritenuto opportuno, ad individuare, per i rispettivi Settori/Servizi/Uffici diretti, un
referente, al fine di procedere alla raccolta di tutte le informazioni utili per I’adozione delle future
iniziative.

Con I’occasione si comunica che per 1"Ufficio dello scrivente le SS.LL. si potranno rivolgere alla
dott.ssa Marcella Busa (m.busa@comune.palermo.it), raccomandando, prioritariamente, di inviare
ogni comunicazione all’indirizzo: ragioneriagenerale@comune.palermo.it.

In virtt dell’articolo 39, paragrafo 1, lettere b), ¢), d) ed e), e del ruolo di “facilitatore” attribuito dal
Regolamento Europeo il RPD funge da punto di contatto per facilitare I’accesso, da parte dell’autorita di
controllo, ai documenti ¢ alle informazioni necessarie per 1’adempimento dei compiti attribuitile
dall’articolo 57 nonché ai fini dell’esercizio dei poteri di indagine, correttivi, autorizzativi e consultivi di
cui all’articolo 58.

Pertanto, facendo seguito a quanto stabilito in sede di incontro del 20.04.2018, con codeste funzioni
dirigenziali, si invitano le SS.LL., laddove ancora non provveduto, a trasmettere con la solerzia del caso,
la mappatura dei processi lavorativi assegnati che potra rappresentare il punto preliminare di avvio delle
procedure.

Si allega alla presente il quaderno ANCI n. 11 avente ad oggetto: “L’attuazione negli Enti Locali
del nuovo Regolamento UE n. 679/2016 sulla protezione dei dati personali.”

Al Sig. Vice Segretario, al quale la D.S. n. 67 del 07.05.2018 affida mandato di predisporre la
relativa proposta deliberativa di adozione dello schema del regolamento UE 2016/679 ai fini della
successiva approvazione da parte del competente Consiglio Comunale, ed attesi i compiti in atto
ascrittigli dal vigente ROUS, si suggerisce l'opportunita di impartire adeguate indicazioni
procedurali volte a farsi che I’ Amministrazione provveda in maniera omogenea a porre in essere
gli adempimenti necessari al rispetto delle disposizioni contenute nel Regolamento.

Il Ragioniere Generale
F.to (Dott. Bohuslav Basile)
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OGGETTO: Avvio adeguamento organizzativo per I’applicazione del Regolamento U.E.
679/2016 sulla Privacy. - Direttiva -

email

Al Sig. Sindaco

Al Sig. Segretario Generale

Al Sig. Ragioniere Generale

Al Sig. Dirigente dell’Innovazione Tecnologica
Ai Sigg. Dirigenti

LL.SS.

In riscontro alla nota afferente 1’oggetto a firma del Sig. Sindaco prot. n. 244729 del
20/03/2018, si ritiene doveroso richiamare 1’attenzione delle SS.LL su taluni aspetti della
problematica in argomento.

Come & noto in data 25 maggio p.v. diverranno operativi per le P.A. le prescrizioni del
Regolamento (UE) 679/2016 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che ha abrogato la
direttiva 95/46/CE (regolamento generale sulla protezione dei dati). ]

1l Regolamento impone una forte responsabilizzazione dei soggetti che a vario titolo st
trovino a trattare dati personali o sensibili.

La protezione dei dati personali, infatti, diventa un “asset strategico” delle pubbliche
amministrazioni che deve essere valutato, gia nel momento di progettazione di nuove procedure
o servizi e non un mero adempimento formale.

Nella considerazione che i Sigg. Dirigenti in indirizzo unitamente allo scrivente, giusta
Determinazione Sindacale di conferimento dell’incarico dirigenziale sono stati contestualmente
nominati Responsabili del Trattamento dei Dati Personali, e che I’art. 6 del nuovo Regolamento
assimila sostanzialmente i fondamenti di liceita del trattamento a quelli previsti attualmente d_al
Codice della Privacy, risulta necessario, entro la superiore scadenza temporale del 25 magglo
2018, che conformino il proprio operato ai contenuti del regolamento U.E. 679/2016 (R.G.P.D.).

Tra le numerose misure introdotte dal regolamento (cfr. artt. 23/25 e CapolV) a
salvaguardia e protezione dei dati personali, si espongono di seguito quelle ritenute dallq
scrivente come fondamentali e propedeutiche alla reingegnerizzazione di un sistema di tutelq del
dati personali, come gia peraltro condivise, seppure per sommi capi, dal Sig. Sindaco nella citata
nota oltreché dal Ragioniere Generale nella sua prot. n. 196208 del 5/3/2018.

Le attivita da svolgere presso ciascun servizio possono sinteticamente essere CcOSl
individuate (in successione temporale):
e la mappatura dei processi e I’obbligo di mettere in atto misure tecniche e organizzatin?
adeguate per garantire un livello di sicurezza adatto al rischio identificato a presidio dei
diritti e delle liberta dei soggetti interessati;



* I"adozione del Registro dei trattamenti di daj personali e del Registro delle categorie di
attivita trattate da ciascun Dirigente Responsabile del trattamento, che hanno contenuti
obbligatori previsti specificamente dal RGPD. T registri possono comprendere anche altre
informazioni non obbligatorie, al fine dj garantire il perfetto allineamento con i principali
“oggetti” (mappa dei processi, organigramma dei servizi, mappa degli applicativi).
Potranno, a tal fine, essere utilizzati come modello di riferimento il registro di cui agli
allegati A), B) e C) di cui alle Istruzioni Tecniche, linee guida, note e modulistica”
Quaderno ANCI dell’11 febbraio 2018;

® cventuale reingegnerizzazione dei processi interni che dovesse rendersi utile al

presidio del corretto trattamento dei dati personali;

® interventi di sensibilizzazione e coinvolgimento del personale adibito al trattamento

dei dati personali;

E Iattivazione di misure suscettibili di rendicontazione al Titolare del Trattamento

Dati (“principio di accountability”) ossia, atte a dimostrare dj avere adottato sotto la

propria responsabilita gli accorgimenti di sicurezza adeguati ed efficaci a protezione dei

dati e che siano costantemente rivedibili e aggiornabili.

Tutte le informazioni raccolte per definire i contenuti dei Registri saranno utili anche

Ad ogni buon conto, tuttavia, si ritiene doveroso segnalare ai Sigg. Dirigenti, al fine di un
pit agevole adempimento degli obblighi dettati dal RGPD, "opportunita di una attenta lettura
della guida pratica “4// applicazione del Regolamento Europeo in materia di protezione dei dati
personali” redatta dal Garante per la Protezione dei dati personali nonché delle citate “Istruzioni
Tecniche, linee guida, note e modulistica> Quaderno ANCI dell’11 febbraio 2018;

Al Sig. Sindaco, si ritiene doveroso rappresentare la necessita di procedere entro la data
del 25/05/2018, la nomina del Responsabile della Protezione dei Dati (BPD).

Tale figura professionale non puod non essere in possesso di specifiche competenze di
natura informatica con particolare attenzione alla capacita di gestire banche dati e sistemi
telematici complessi per una Amministrazione, quale quella del Comune di Palermo, articolata e
vasta, laddove nei numerosi Settori e Servizi viene fatto un ampio utilizzo di banche dati
contenenti dati sensibili,

Al fine di una efficace investitura dej compiti assegnati al RPD, in disparte alla facolta
del Sindaco, nella qualita di Titolare del Trattamento dati, di nominare un soggetto esterno, ove
si opti, invece, alla nomina di un soggetto interno, si segnala che il R.O.U.S. gia individua nel
Servizio Innovazione Tecnologica la struttura deputata a condurre le attivita di sviluppo e
monitoraggio delle piattaforme tecnologiche informatiche dell’Ente e lo studio e I’analisi delle
implicazioni organizzative derivanti dall’avvio di processi lavorativi ICT (Information and
Communication Technologies). 11 predetto servizio nell’attuale organigramma dell’Ente gia
possiede adeguata competenza digitale e dispone al contempo di risorse umane con riconosciuta
alfabetizzazione digitale unitamente alle risorse strumentali utili per una migliore gestione dei
compiti da assegnare nella complessa opera di armonizzazione dell’organizzazione comunale
alla normativa in materia di protezione dei dati personali. Oltretutto, il suddetto servizio, ha gia
tra le sue MACROCOMPETENZE quella di relazionarsi operativamente con i fornitore di
servizi di conduzione e sviluppo del SITEC ( ndr. SISPI), collaborazione questa necessaria nel
percorso organizzativo tecnologico e procedurale finalizzato all’attuazione delle disposizioni
regolamentari in argomento.

Tale soluzione organizzativa ancor dj pil si impone, in ragione dei ristretti tempi entro i
quali ’Ente dovra adeguarsi alle prescrizioni del Regolamento U.E. 679/2016.

La scrivente funzione, giusta disposizione del Sig. Sindaco (nota prot. 244729 del
20/03/2018), procedera comunque a raccordarsi con il Sig. Segretario Generale in merito alla
partecipata individuazione delle scelte e dej percorsi organizzativi/tecnologici utili ad una piena
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osservanza di quanto prescritto dal nuovo regolamento in materia di protezione dei dati
personali.

Si ritiene, comunque, opportuno che con I’avallo del Sig. Segretario Generalfi d<?bba
essere costituito con ogni urgenza un apposito tavolo di lavoro e confronto, con la partempaZlO‘m’:
di soggetti dalla riconosciuta competenza di natura giuridico/tecnica ed informatica. A_fﬁncl}e 1
lavori possono definirsi con azioni concrete nell’interesse dell’Ente dovranno essere coinvolti al
predetti lavori qualificati rappresentanti della societa in house SISPI, che siano in grado di
assumere decisioni vincolanti per quest’ultima. )

In ogni caso, medio tempore, nella consapevolezza che i Sigg. Dirigenti r%vestonq
all’interno dell’Ente la qualita di Responsabili del Trattamento dei dati personali, si auspica che 1
medesimi si attivino sin d’ora allo svolgimento e alla definizione delle misure ivi segnaiatf:,
nonché di altre ed ulteriori cautele che eventualmente ed autonomamente vorranno disporre mn
ragione della peculiare organizzazione interna dei servizi gestiti, e la cui finalita ultima QQVYE}
comunque essere quella di scongiurare I’irrogazione di sanzioni per violazione delle prescrizioni
regolamentari in materia di privacy.

Cordiali saluti.

11 Vice Segretario Generale
Dott. Vi ina
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Prot. n. 196208 del 05.03.2018

Oggetto: Attuazione del nuovo Regolamento UE n. 679/2016

In data 14 aprile 2016 e stato approvato dal Parlamento Europeo e pubblicato
sulla Gazzetta Ufficiale Europea del 4 maggio 2016 il regolamento Europeo in
materia di protezione dei dati personali (regolamento 2016/679).

Le nuove disposizioni contenute nel nuovo Regolamento europeo per la
protezione dei dati personali impongono alle Pubbliche Amministrazioni di
assicurare entro il 25 maggio 2018, I'applicazione tassativa della normativa europea
sul trattamento dei dati, la cui responsabilita ultima cade sul titolare del trattamento,
figura che negli enti locali & ricoperta dal Sindaco.

La nuova disciplina rappresenta un grande cambiamento in materia di privacy
e un'importante sfida di compliance a cui ogni Titolare del trattamento deve
prepararsi affrontando un percorso organizzativo, tecnologico e procedurale. Tra le
principali novita introdotte dal Regolamento Generale sulla Protezione dei dati
personali (RGPD):

e Responsabilita diretta dei titolari del trattamento
e Nuova categoria di dati personali

e Responsabile della protezione dei dati

e Registro delle attivita del trattamento

e Valutazione di impatto sulla protezione dei dati
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Il Regolamento prevede, per l'ipotesi di mancato adempimento sanzioni
rilevanti, che nei casi piti gravi possono arrivare sino a 20 milioni di euro o al 4% del
fatturato annuo mondiale, se superiore (artt. 83 e 84).

L’ANCI, al fine di fornire un supporto operativo ai Comuni in questa fase di
prima attuazione della nuova disciplina, ha predisposto il QUADERNO - “Manuali
tecnici per gli Amministratori”, che tra l'altro contiene lo schema di delibera del
Consiglio Comunale e il modello del Regolamento adeguato alle novita normative.

IL RAGIONIERE GENERALE
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Introduzione

1. I1 contesto normativo di riferimento

I1 Regolamento Generale sulla Protezione dei dati personali (Regolamento UE 679/2016 -
di seguito indicato “RGPD”) € un atto con il quale la Commissione europea intende
rafforzare e rendere pitt omogenea la protezione dei dati personali dei cittadini, sia
allinterno che all’esterno dei confini dell'Unione europea. Il testo, pubblicato sulla
Gazzetta Ufficiale dell’Unione Europea il 4 maggio 2016, diventera definitivamente

applicabile in via diretta in tutti i Paesi UE a partire dal 25 maggio 2018.

I1 RGPD é parte del cosiddetto “Pacchetto protezione dati personali”, 'insieme normativo
che definisce un nuovo quadro comune in materia di tutela dei dati personali per tutti gli
Stati membri dell'UE e comprende anche la Direttiva in materia di trattamento dati
personali nei settori di prevenzione, contrasto e repressione dei crimini. Dal 25 maggio
2018 dunque, anche per gli enti locali, i RGPD andra a sostituire la direttiva sulla

protezione dei dati (ufficialmente Direttiva 95/46/EC) istituita nel 1995.

Nell’ambito del nuovo quadro normativo che la Commissione europea ha voluto delineare
e al quale gli Stati membri devono conformarsi, 1'ltalia ha recepito i nuovi principi
attraverso l'art. 13 della legge n. 163/20171, entrata in vigore il 21 novembre 2017, che
ha attribuito al Governo la delega ad adottare (entro 6 mesi) uno o piu provvedimenti

rivolti a:

- abrogare le disposizioni del Decreto Legislativo n. 196/2003 (’attuale Codice Privacy)
che siano in contrasto o comunque incompatibili con la nuova disciplina europea in tema
di trattamento di dati personali e a modificarlo al fine di dare puntuale attuazione alle

disposizioni del RGPD;

- valutare l'opportunita di avvalersi dei poteri specifici del Garante per la protezione dei
dati personali (di seguito Garante Privacy) affinché adotti provvedimenti attuativi e

integrativi volti al perseguimento delle finalita previste dal RGPD;

- adeguare l’attuale regime sanzionatorio, a livello penale e amministrativo, alle

disposizioni del RGPD, al fine di garantire la corretta osservanza della nuova normativa.

Tali decreti legislativi non sono stati ancora approvati in questa legislatura, tuttavia si

sottolinea che essendo il Regolamento europeo direttamente applicabile in tutti gli

1 Legge 25 ottobre 2017, n. 163 “Delega al Governo per il recepimento delle direttive europee e l'attuazione di
altri atti dell’'Unione europea - Legge di delegazione europea 2016-2017”
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Stati membri, dal 25 maggio 2018 la nuova disciplina in materia di privacy entrera

comungque in vigore.

Infine, si segnala che in merito all’attuazione dell’art. 28 della legge 20 novembre 2017 n.
167 (entrata in vigore il 12 dicembre 2017)2, che modifica i rapporti tra titolare e
responsabile del trattamento dei dati personali, stabilendo che gli stessi siano stipulati in

forma scritta, si € in attesa dei modelli che saranno definiti dal Garante Privacy.

Dunque, per un adeguamento coerente dell’intera nuova disciplina prevista dal
Regolamento UE, occorrera comunque attendere l’emanazione dei suddetti decreti

legislativi e delle indicazioni del Garante Privacy, di cui ’ANCI dara puntuale informativa.

Pertanto, nelle more del completamento del nuovo assetto ordinamentale in materia, il
presente Quaderno e gli allegati schemi di atti e provvedimenti rappresenta il primo
contributo che I’Associazione vuole fornire ad Amministratori ed operatori locali per la

concreta, prima attuazione — entro il 25 maggio 2018 - della nuova disciplina vigente in

materia di protezione dei dati personali.

Analoga attivita informativa, gratuita, per l'attuazione del Regolamento, sara altresi

svolta dalla partecipata di ANCI, Ancitel SpA.

2. Il nuovo Regolamento UE sulla protezione dei dati personali

Le disposizioni contenute nel nuovo Regolamento europeo per la protezione dei dati

personali impongono alle Pubbliche Amministrazioni di assicurare, come gia detto, entro

il 25 maggio 2018, I'applicazione tassativa della normativa europea sul trattamento dei

dati, la cui responsabilita ultima cade sul titolare del trattamento, figura che negli enti

locali € ricoperta dal Sindaco.

Pur essendo I'ltalia gia dotata di una normativa nazionale particolarmente stringente e
simile, nei principi, all’impianto del nuovo Regolamento europeo e, pur avendo i Comuni
gia posto in essere quanto previsto dalla previgente disciplina nazionale, si evidenzia,
tuttavia, che il percorso di attuazione delle nuove disposizioni potrebbe presentare, per le
Amministrazioni locali, soprattutto quelle di minori dimensioni demografiche, difficolta
operative.

L’adozione delle disposizioni contenute nel Regolamento europeo, infatti, incidera
notevolmente sulla loro organizzazione interna, modificandone gli assetti

strutturali, in quanto richiedera la ricognizione e la valutazione delle misure di

2 Legge 20 novembre 2017, n. 167 “Disposizioni per 'adempimento degli obblighi derivanti dall'appartenenza
dell'Ttalia all'Unione europea - Legge europea 2017”
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sicurezza normative, organizzative e tecnologiche, gia adottate dagli enti a tutela

della privacy.

Le principali novita introdotte dal Regolamento Generale sulla Protezione dei dati
personali (RGPD), che saranno piu diffusamente approfondite nel Quaderno, possono

essere cosi sintetizzate:

» ¢ introdotta la responsabilita diretta dei titolari del trattamento in merito al
compito di assicurare, ed essere in grado di comprovare, il rispetto dei principi

applicabili al trattamento dei dati personali;

» ¢& definita la nuova categoria di dati personali (i c.d. dati sensibili di cui al

precedente Codice Privacy);

» viene istituita la figura obbligatoria del Responsabile della protezione dei dati,
incaricato di assicurare una gestione corretta dei dati personali negli enti. Tale
figura puo essere individuata tra il personale dipendente in organico, oppure €&

possibile procedere a un affidamento all’esterno, in base a un contratto di servizi;

» viene introdotto il Registro delle attivita del trattamento ove sono descritti i
trattamenti effettuati e le procedure di sicurezza adottate dall’ente. I1 Registro

dovra contenere specifici dati indicati dal RGPD;

» viene richiesto agli enti 'obbligo, prima di procedere al trattamento, di effettuare
una valutazione di impatto sulla protezione dei dati. Tale adempimento &
richiesto quando un tipo di trattamento puo presentare un rischio elevato per i
diritti e le liberta delle persone fisiche. (Si pensi, ad esempio, ai dati ottenuti dalla

sorveglianza di zone accessibili al pubblico).

Sugli adempimenti relativi a tali novita ordinamentali, il presente Quaderno fornisce
prime linee di indirizzo operative, uno schema di Regolamento interno che recepisce e
attua le disposizioni del Regolamento UE, nonché una modulistica per la definizione del

registro delle attivita.

Si precisa, infine, che nella predisposizione dello schema di Regolamento comunale di
attuazione del Regolamento UE, ’ANCI ha tenuto conto e si é avvalsa di quanto espresso
e contenuto sia nei documenti emanati dal Garante Privacy che nelle Linee Guida

emanate dal Gruppo di Lavoro Articolo 29.



2.1. I soggetti ed i nuovi strumenti

2.1.1 I soggetti

I1 RGPD ridisegna, in particolare, il ruolo, i compiti e le responsabilita del Titolare e
del Responsabile del trattamento dei dati personali in relazione ai nuovi principi e
strumenti introdotti dallo stesso e individua la nuova figura del Responsabile della

protezione dei dati.

v Titolare del trattamento
Il Titolare del trattamento (cioé il Sindaco o suo delegato) dei dati personali raccolti
o meno in banche dati, automatizzate o cartacee, € responsabile del rispetto dei principi
applicabili al trattamento di dati personali stabiliti dall’art. 5 del RGPD: liceita,
correttezza e trasparenza; limitazione della finalita; minimizzazione dei dati; esattezza;
limitazione della conservazione; integrita e riservatezza. A tali fini mette in atto misure
tecniche ed organizzative adeguate per garantire, ed essere in grado di dimostrare, che il
trattamento di dati personali sia effettuato in modo conforme al RGPD. Le misure sono
definite fin dalla fase di progettazione e messe in atto per applicare in modo efficace i
principi di protezione dei dati e per agevolare l’esercizio dei diritti dell'interessato stabiliti
dagli articoli 15-22 RGPD, nonché le comunicazioni e le informazioni occorrenti per il

loro esercizio.

v' Responsabile del trattamento
Uno o piu Dirigenti/Quadri/Responsabili di U.O. delle strutture di massima dimensione
in cui si articola l'organizzazione del Comune, € nominato Responsabile del
trattamento di tutte le banche dati personali esistenti nell’articolazione organizzativa di
rispettiva competenza. Il Responsabile deve essere in grado di offrire garanzie sufficienti
in termini di conoscenza specialistica, affidabilita e risorse, per mettere in atto le misure
tecniche e organizzative di cui all’art. 5 rivolte a garantire che i trattamenti siano
effettuati in conformita al RGPD. E’ consentita la nomina di sub-responsabili del
trattamento (gli incaricati del trattamento nel Codice Privacy) da parte di ciascun
responsabile del trattamento per specifiche attivita di trattamento, nel rispetto degli
stessi obblighi contrattuali che legano il Titolare ed il Responsabile primario; le

operazioni di trattamento possono essere effettuate solo da incaricati che operano sotto
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la diretta autorita del Responsabile attenendosi alle istruzioni loro impartite per iscritto
che individuano specificatamente 'ambito del trattamento consentito. II Responsabile
risponde, anche dinanzi al Titolare dellinadempimento, dell'operato del sub-
responsabile, anche ai fini del risarcimento di eventuali danni causati dal trattamento,
salvo dimostri che 'evento dannoso non gli € in alcun modo imputabile e che ha vigilato

in modo adeguato sul suo operato.

v' Responsabile della protezione dati
L’istituzione della nuova figura del Responsabile della protezione dei dati (in seguito
indicato con “RPD”) €, come gia detto, la principale novitd normativa del Regolamento
europeo che mira la potenziamento del controllo dell’efficacia e della sicurezza dei sistemi
di protezione dei dati personali.

Il Responsabile della protezione dei dati € incaricato, infatti, dei seguenti compiti:

a) informare e fornire consulenza al Titolare ed al Responsabile nonché ai
dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal RGPD e
dalle altre normative relative alla protezione dei dati. In tal senso il RPD puo indicare
al Titolari e/o al Responsabile i settori funzionali ai quali riservare un audit interno o
esterno in tema di protezione dei dati, le attivitd di formazione interna per il personale
che tratta dati personali, e a quali trattamenti dedicare maggiori risorse e tempo in

relazione al rischio riscontrato;

b) sorvegliare ’osservanza del RGPD e delle altre normative relative alla protezione
dei dati, fermo restando le responsabilita del Titolare e del Responsabile del trattamento.
Fanno parte di questi compiti la raccolta di informazioni per individuare i trattamenti
svolti, I'analisi e la verifica dei trattamenti in termini di loro conformita, l'attivita di
informazione, consulenza e indirizzo nei confronti del Titolare e del Responsabile del

trattamento;

c) sorvegliare sulle attribuzioni delle responsabilita, sulle attivita di
sensibilizzazione, formazione e controllo poste in essere dal Titolare e dal

Responsabile del trattamento;

d) fornire, se richiesto, un parere in merito alla valutazione di impatto sulla

protezione dei dati (DPIA) e sorvegliarne lo svolgimento;

e) cooperare con il Garante per la protezione dei dati personali e fungere da punto di

contatto per detta Autorita;



f) verificare la tenuta dei registri del Titolare e del/dei Responsabili sul

trattamento.

Se questi sono i compiti, va segnalato che gli stessi possono essere assegnati anche ad

una figura professionale esterna avente idonee qualita professionali, con particolare

riferimento alla comprovata conoscenza specialistica della normativa e della prassi in

materia di protezione dei dati.3

Per i Comuni di minore dimensione demografica, si evidenzia come sia possibile la

gestione associata della funzione relativa al RPD, con le forme previste dal TUEL.

2.1.2 I nuovi strumenti

v' Registro delle attivita di trattamento
Il Registro delle attivita di trattamento svolte dal Comune quale Titolare del

trattamento, reca almeno le seguenti informazioni:

a) il nome ed i dati di contatto del Comune, eventualmente del Contitolare del

trattamento, del RPD;
b) le finalita del trattamento;

c) la sintetica descrizione delle categorie di interessati (cittadini, residenti, utenti,
dipendenti, amministratori, parti, altro), nonché le categorie di dati personali (dati

identificativi, dati genetici, dati biometrici, dati relativi alla salute);

d) le categorie di destinatari a cui i dati personali sono stati o saranno comunicati:

persona fisica o giuridica; autorita pubblica; altro organismo destinatario;

e) l'eventuale trasferimento di dati personali verso un paese terzo od organizzazione

internazionale;
f) ove stabiliti, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

g) il richiamo alle misure di sicurezza tecniche ed organizzative del trattamento adottate.

v' Registro delle categorie di attivita

3 Si vedano, in tal senso, l'articolo 37 RGPD e le Nuove Faq sul Responsabile della Protezione dei dati in
ambito pubblico pubblicate dal Garante per la protezione dei dati personali sul proprio sito web.
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Il Registro delle categorie di attivita trattate da ciascun Responsabile del trattamento

reca le seguenti informazioni:
a) il nome ed i dati di contatto del Responsabile del trattamento e del RPD;

b) le categorie di trattamenti effettuati da ciascun Responsabile: raccolta, registrazione,
organizzazione, strutturazione, conservazione, adattamento o modifica, estrazione,
consultazione, uso, comunicazione, raffronto, interconnessione, limitazione,

cancellazione, distruzione;

c) leventuale trasferimento di dati personali verso un paese terzo od organizzazione

internazionale;
d) il richiamo alle misure di sicurezza tecniche ed organizzative del trattamento adottate.

Nel caso in cui un tipo di trattamento, specie se prevede in particolare 1'uso di nuove
tecnologie, possa presentare un rischio elevato per i diritti e le liberta delle persone
fisiche, il Titolare, prima di effettuare il trattamento, deve effettuare una valutazione
dell'impatto del medesimo trattamento ai sensi dell’art. 35, RGDP, considerati la natura,

l'oggetto, il contesto e le finalita dello stesso trattamento.

v' Valutazione di impatto sulla protezione dei dati

Una valutazione di impatto sulla protezione dei dati (di seguito indicata con “DPIA”)
consiste in una procedura finalizzata a descrivere il trattamento, valutarne necessita e
proporzionalita, facilitare la gestione dei rischi per i diritti e le liberta delle persone fisiche
derivanti dal trattamento dei loro dati personali e permette di realizzare e dimostrare la

conformita alle norme del trattamento di cui trattasi.

3. Il passaggio dal Codice Privacy al RGPD: la creazione di un sistema
comunale di data protection. Adempimenti.

Molto importante per l’applicazione della nuova normativa € la revisione dei processi
gestionali interni, finalizzata a raggiungere i piu adeguati livelli di sicurezza nel

trattamento dei dati personali.

Cio € ottenibile attraverso una prima opera di rilevazione dei processi di gestione e degli
strumenti utilizzati dal Comune, alla quale seguira la definizione degli interventi operativi
necessari e l'adeguata implementazione delle modalita ritenute idonee a raggiungere i

predetti livelli.
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A corollario di questi interventi si potra riscontrare la necessita di una revisione dei

processi ed eventualmente delle norme regolamentari interne laddove necessario e/o

opportuno.

Le attivita da svolgere possono sinteticamente essere cosi individuate (in

successione temporale):

mappatura dei processi per individuare quelli collegati al trattamento dei dati

personali;

individuazione, nell’ambito della suddetta mappatura, dei processi che

presentano rischi con una prima valutazione degli stessi;

definizione delle proposte di miglioramento dei processi ed eventualmente

della regolamentazione interna;

interventi formativi per il personale.

Dunque, schematicamente, i primi adempimenti che € necessario porre in essere (prima

del 25 maggio 2018) sono:

>

>

>

la nomina del RPD;

I’adozione del Registro dei trattamenti di dati personali (obbligatorio per il
Titolare) e del Registro delle categorie di attivita trattate da ciascun
Responsabile del trattamento, che hanno contenuti obbligatori previsti
specificamente dal RGPD. I registri possono comprendere anche altre informazioni
non obbligatorie, al fine di garantire il perfetto allineamento con i principali
“oggetti” (mappa dei processi, organigramma dell’ente, portafoglio fornitori, mappa

degli applicativi);

la mappatura dei processi.

Tutte le informazioni raccolte per definire i contenuti dei Registri saranno utili anche

successivamente, quando andranno identificati e valutati i principali gaps da colmare

per essere conformi al RGPD, cioé per definire e redigere, alla luce dei divari

evidenziati, un piano di adeguamento complessivo (action plan), nonché per attuare

I'implementazione ed il conseguente monitoraggio degli interventi previsti.

Tale processo puo essere attuato seguendo lo schema indicato di seguito:

1. struttura organizzativa:

11



definizione, formalizzazione e implementazione della struttura organizzativa del sistema
di data protection, sia a livello di macro-struttura sia a livello di micro-struttura (ruoli e

responsabilita);

2. soggetti coinvolti:

sensibilizzazione e formazione dei soggetti chiamati a ricoprire un ruolo attivo nell’ambito
del modello di funzionamento della data protection, ma anche dei soggetti del Comune

indirettamente coinvolti nella protezione dei dati personali;
3. processi:

definizione, formalizzazione e implementazione di processi e regole connessi alla
protezione dei dati personali, sia in modo diretto (ad esempio la gestione dei diritti degli
interessati) sia in modo indiretto (ad esempio la gestione delle misure di sicurezza

tecnico-organizzative);
4. documentazione:

stesura ex novo della documentazione o modifica della documentazione esistente (ad
esempio informative, moduli di consenso, clausole contrattuali) e avvio della relativa

adozione, anche verso l’esterno;
5. controlli interni:

definizione e implementazione di un sistema di controlli interni per la protezione dei dati
personali (ad esempio il sistema di deleghe), ivi compresa la realizzazione di internal audit

volti a evidenziare eventuali non conformita.

A valle dellintero processo di adeguamento deve essere quindi effettuato un controllo
periodico in merito alla corretta adozione del modello di funzionamento della data
protection ed elaborazione di eventuali azioni correttive, con conseguente aggiornamento

del modello stesso.
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Schema di Regolamento comunale per I’attuazione del Regolamento UE

2016/679 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali

Art. 1 - Oggetto

Art. 2 - Titolare del trattamento

Art. 3 - Finalita del trattamento

Art. 4 - Responsabile del trattamento

Art. 5 - Responsabile della protezione dati

Art. 6 - Sicurezza del trattamento

Art. 7 - Registro delle attivita di trattamento

Art. 8 - Registro delle categorie di attivita trattate
Art. 9 - Valutazione d’impatto sulla protezione dei dati
Art. 10 - Violazione dei dati personali

Art. 11 - Rinvio

Allegati

A) schema di registro attivita di trattamento

B) schema di registro categorie attivita di trattamento

C) schema di registro unico di trattamento
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Art. 1
Oggetto

1. I1 presente Regolamento ha per oggetto misure procedimentali e regole di dettaglio ai
fini della migliore funzionalita ed efficacia dell’attuazione del Regolamento europeo

(General Data Protection Regulation del 27 aprile 2016 n. 679, di seguito indicato con

“RGPD”, Regolamento Generale Protezione Dati), relativo alla protezione delle persone
fisiche con riguardo ai trattamenti dei dati personali, nonché alla libera circolazione di

tali dati, nel Comune di

Art.2
Titolare del trattamento

1. II Comune di , rappresentato ai fini previsti dal RGPD dal Sindaco pro
tempore, ¢ il Titolare del trattamento dei dati personali raccolti o meno in banche dati,
automatizzate o cartacee (di seguito indicato con “Titolare”). I Sindaco puod delegare le

relative funzioni a Dirigente/Responsabile P.O. in possesso di adeguate competenze.

2. Il Titolare € responsabile del rispetto dei principi applicabili al trattamento di dati
personali stabiliti dall’art. 5 RGPD: liceita, correttezza e trasparenza; limitazione della
finalita; minimizzazione dei dati; esattezza; limitazione della conservazione; integrita e

riservatezza.

3. Il Titolare mette in atto misure tecniche ed organizzative adeguate per garantire, ed
essere in grado di dimostrare, che il trattamento di dati personali & effettuato in modo

conforme al RGPD.

Le misure sono definite fin dalla fase di progettazione e messe in atto per applicare in
modo efficace i principi di protezione dei dati e per agevolare l’esercizio dei diritti
dell'interessato stabiliti dagli articoli 15-22 RGPD, nonché le comunicazioni e le

informazioni occorrenti per il loro esercizio.

Gli interventi necessari per l'attuazione delle misure sono considerati nell’ambito della
programmazione operativa (DUP), di bilancio e di Peg, previa apposita analisi preventiva
della situazione in essere, tenuto conto dei costi di attuazione, della natura, dell’ambito
di applicazione, del contesto e delle finalita del trattamento, come anche dei rischi dallo
stesso derivanti, aventi probabilita e gravita diverse per i diritti e le liberta delle persone

fisiche.

4. Il Titolare adotta misure appropriate per fornire all’interessato:
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a) le informazioni indicate dall’art. 13 RGPD, qualora i dati personali siano raccolti

presso lo stesso interessato;

b) le informazioni indicate dall’art. 14 RGPD, qualora i dati personali non stati ottenuti

presso lo stesso interessato.

S. Nel caso in cui un tipo di trattamento, specie se prevede in particolare 'uso di nuove
tecnologie, possa presentare un rischio elevato per i diritti e le liberta delle persone
fisiche, il Titolare deve effettuare una valutazione dell’impatto del trattamento sulla
protezione dei dati personali (di seguito indicata con “DPIA”) ai sensi dell’art. 35, RGDP,
considerati la natura, l'oggetto, il contesto e le finalita del medesimo trattamento, tenuto

conto di quanto indicato dal successivo art. 9.
6. Il Titolare, inoltre, provvede a:

a) designare i Responsabili del trattamento nelle persone dei Dirigenti/Responsabili P.O.
e dei Funzionari delle singole strutture in cui si articola 'organizzazione comunale, che
sono preposti al trattamento dei dati contenuti nelle banche dati esistenti nelle
articolazioni organizzative di loro competenza. Per il trattamento di dati il Titolare puo

avvalersi anche di soggetti pubblici o privati;
b) nominare il Responsabile della protezione dei dati;

c) nominare quale Responsabile del trattamento i soggetti pubblici o privati affidatari di
attivita e servizi per conto del’Amministrazione comunale, relativamente alle banche dati
gestite da soggetti esterni al Comune in virtu di convenzioni, di contratti, o di incarichi
professionali o altri strumenti giuridici consentiti dalla legge, per la realizzazione di

attivita connesse alle attivita istituzionali;

(in relazione alle dimensioni organizzative del Comune) d) predisporre l’elenco dei
Responsabili del trattamento delle strutture in cui si articola 'organizzazione dell’Ente,

pubblicandolo in apposita sezione del sito istituzionale ed aggiornandolo periodicamente.

7. Nel caso di esercizio associato di funzioni e servizi, nonché per i compiti la cui gestione
¢ affidata al Comune da enti ed organismi statali o regionali, allorché due o piu titolari
determinano congiuntamente, mediante accordo, le finalita ed i mezzi del trattamento, si
realizza la contitolarita di cui all’art. 26 RGPD. L’accordo definisce le responsabilita di
ciascuno in merito all’osservanza degli obblighi in tema di privacy, con particolare
riferimento all’esercizio dei diritti dell'interessato, e le rispettive funzioni di
comunicazione delle informazioni di cui agli artt. 13 e 14 del RGPD, fermo restando
eventualmente quanto stabilito dalla normativa specificatamente applicabile; 1’accordo

puo individuare un punto di contatto comune per gli interessati.
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8. Il Comune favorisce l'adesione ai codici di condotta elaborati dalle associazioni e dagli
organismi di categoria rappresentativi, ovvero a meccanismi di certificazione della
protezione dei dati approvati, per contribuire alla corretta applicazione del RGPD e per

dimostrarne il concreto rispetto da parte del Titolare e dei Responsabili del trattamento.

Art.3
Finalita del trattamento
1. I trattamenti sono compiuti dal Comune per le seguenti finalita:

a) ’esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici

poteri. Rientrano in questo ambito i trattamenti compiuti per:

- l’esercizio delle funzioni amministrative che riguardano la popolazione ed il territorio,
precipuamente nei settori organici dei servizi alla persona ed alla comunita, dell’assetto
ed utilizzazione del territorio e dello sviluppo economico;

- la gestione dei servizi elettorali, di stato civile, di anagrafe, di leva militare e di
statistica;

- ’esercizio di ulteriori funzioni amministrative per servizi di competenza statale affidate
al Comune in base alla vigente legislazione.

La finalita del trattamento é stabilita dalla fonte normativa che lo disciplina;

b) l'adempimento di un obbligo legale al quale & soggetto il Comune. La finalita del

trattamento € stabilita dalla fonte normativa che lo disciplina;
c) 'esecuzione di un contratto con soggetti interessati;

d) per specifiche finalita diverse da quelle di cui ai precedenti punti, purché l'interessato

esprima il consenso al trattamento.

Art.4
Responsabile del trattamento

1. (in relazione alle dimensioni organizzative del Comune) Un Dirigente/Responsabile P.O.
o piu Dirigenti/Responsabili P.O. delle strutture di massima dimensione in cui si articola
l'organizzazione dell’Ente, € nominato unico Responsabile del trattamento di tutte le
banche dati personali esistenti nell’articolazione organizzativa di rispettiva competenza. Il
Responsabile unico deve essere in grado di offrire garanzie sufficienti in termini di

conoscenza specialistica, esperienza, capacita ed affidabilita, per mettere in atto le
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misure tecniche e organizzative di cui all’art. 6 rivolte a garantire che i trattamenti siano

effettuati in conformita al RGPD.

2. I dipendenti del Comune, Responsabili del trattamento, sono designati, di norma,

mediante decreto di incarico del Sindaco, nel quale sono tassativamente disciplinati:

- la materia trattata, la durata, la natura e la finalita del trattamento o dei trattamenti

assegnati;
- il tipo di dati personali oggetto di trattamento e le categorie di interessati;
- gli obblighi ed i diritti del Titolare del trattamento.

Tale disciplina puo essere contenuta anche in apposita convenzione o contratto da

stipularsi fra il Titolare e ciascun responsabile designato.

3. Il Titolare puod avvalersi, per il trattamento di dati, anche sensibili, di soggetti pubblici
o privati che, in qualita di responsabili del trattamento, forniscano le garanzie di cui al
comma 1, stipulando atti giuridici in forma scritta, che specificano la finalita perseguita,
la tipologia dei dati, la durata del trattamento, gli obblighi e i diritti del responsabile del

trattamento e le modalita di trattamento.

4. Gli atti che disciplinano il rapporto tra il Titolare ed il Responsabile del trattamento

devono in particolare contenere quanto previsto dall’art. 28, p. 3, RGPD; tali atti possono

anche basarsi su clausole contrattuali tipo adottate dal Garante per la protezione dei dati

personali oppure dalla Commissione europea.

5. E’ consentita la nomina di sub-responsabili del trattamento da parte di ciascun
Responsabile del trattamento per specifiche attivita di trattamento, nel rispetto degli
stessi obblighi contrattuali che legano il Titolare ed il Responsabile primario; le
operazioni di trattamento possono essere effettuate solo da incaricati che operano sotto
la diretta autorita del Responsabile attenendosi alle istruzioni loro impartite per iscritto

che individuano specificatamente ’ambito del trattamento consentito.

I1 Responsabile risponde, anche dinanzi al Titolare, dell’'operato del sub-responsabile
anche ai fini del risarcimento di eventuali danni causati dal trattamento, salvo dimostri
che l'evento dannoso non gli € in alcun modo imputabile e che ha vigilato in modo

adeguato sull’operato del sub-responsabile.

6. Il Responsabile del trattamento garantisce che chiunque agisca sotto la sua autorita
ed abbia accesso a dati personali sia in possesso di apposita formazione ed istruzione e si

sia impegnato alla riservatezza od abbia un adeguato obbligo legale di riservatezza.
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7. Il Responsabile del trattamento dei dati provvede, per il proprio ambito di competenza,
a tutte le attivita previste dalla legge e a tutti i compiti affidatigli dal Titolare,

analiticamente specificati per iscritto nell’atto di designazione, ed in particolare provvede:

- alla tenuta del registro delle categorie di attivita di trattamento svolte per conto del

Titolare;

- all’adozione di idonee misure tecniche e organizzative adeguate per garantire la

sicurezza dei trattamenti;

- alla sensibilizzazione ed alla formazione del personale che partecipa ai trattamenti

ed alle connesse attivita di controllo;

- alla designazione del Responsabile per la Protezione dei Dati (RPD), se a cio

demandato dal Titolare;

- ad assistere il Titolare nella conduzione della valutazione dell'impatto sulla
protezione dei dati (di seguito indicata con “DPIA”) fornendo allo stesso ogni

informazione di cui € in possesso;

- ad informare il Titolare, senza ingiustificato ritardo, della conoscenza di casi di
violazione dei dati personali (cd. “data breach”), per la successiva notifica della
violazione al Garante Privacy, nel caso che il Titolare stesso ritenga probabile che
dalla violazione dei dati possano derivare rischi per i diritti e le liberta degli

interessati.
Art.5
Responsabile della protezione dati

1. Il Responsabile della protezione dei dati (in seguito indicato con “RPD”) é individuato
nella figura unica del , dipendente di ruolo del Comune, ovvero (in alternativa)

professionista scelto tramite procedura ad evidenza pubblica “.

* 11 RPD puo essere scelto fra i dipendenti del Comune di qualifica non inferiore alla cat. D (oppure C
negli enti di minore dimensione), purché in possesso di idonee qualita professionali, con particolare
riferimento alla comprovata conoscenza specialistica della normativa e della prassi in materia di
protezione dei dati, nonché alla capacita di promuovere una cultura della protezione dati all’interno
dell’organizzazione comunale. Il Titolare ed il Responsabile del trattamento provvedono affinché il
RPD mantenga la propria conoscenza specialistica mediante adeguata, specifica e periodica formazione.

Nel caso in cui il RPD non sia un dipendente dell’Ente, l’incaricato persona fisica &€ selezionato
mediante procedura ad evidenza pubblica fra soggetti aventi le medesime qualita professionali
richieste al dipendente, che abbiano maturato approfondita conoscenza del settore e delle strutture
organizzative degli enti locali, nonché delle norme e procedure amministrative agli stessi applicabili; i
compiti attribuiti al RPD sono indicati in apposito contratto di servizi. I1 RPD esterno € tenuto a
mantenere la propria conoscenza specialistica mediante adeguata, specifica e periodica formazione,
con onere di comunicazione di detto adempimento al Titolare ed al Responsabile del trattamento.

Nel caso di Comuni di minori dimensioni demografiche, é possibile I’affidamento dell’incarico di RPD
ad un unico soggetto, anche esterno, designato da piu Comuni mediante esercizio associato della
funzione nelle forme previste dal D.Lgs. 18 agosto 2000 n. 267.
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I1 RPD ¢ incaricato dei seguenti compiti:

a) informare e fornire consulenza al Titolare ed al Responsabile del trattamento nonché ai
dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal RGPD e dalle
altre normative relative alla protezione dei dati. In tal senso il RPD puo indicare al
Titolare e/o al Responsabile del trattamento i settori funzionali ai quali riservare un audit
interno o esterno in tema di protezione dei dati, le attivita di formazione interna per il
personale che tratta dati personali, e a quali trattamenti dedicare maggiori risorse e

tempo in relazione al rischio riscontrato;

b) sorvegliare 'osservanza del RGPD e delle altre normative relative alla protezione dei
dati, fermo restando le responsabilita del Titolare e del Responsabile del trattamento.
Fanno parte di questi compiti la raccolta di informazioni per individuare i trattamenti
svolti, I'analisi e la verifica dei trattamenti in termini di loro conformita, l’attivita di
informazione, consulenza e indirizzo nei confronti del Titolare e del Responsabile del

trattamento;

c) sorvegliare sulle attribuzioni delle responsabilita, sulle attivita di sensibilizzazione,

formazione e controllo poste in essere dal Titolare e dal Responsabile del trattamento;

d) fornire, se richiesto, un parere in merito alla valutazione di impatto sulla protezione
dei dati (DPIA) e sorvegliarne lo svolgimento. Il Titolare, in particolare, si consulta con il
RPD in merito a: se condurre o meno una DPIA; quale metodologia adottare nel condurre
una DPIA; se condurre la DPIA con le risorse interne ovvero esternalizzandola; quali
salvaguardie applicare, comprese misure tecniche e organizzative, per attenuare i rischi
delle persone interessate; se la DPIA sia stata condotta correttamente o meno e se le
conclusioni raggiunte (procedere o meno con il trattamento, e quali salvaguardie

applicare) siano conformi al RGPD;

e) cooperare con il Garante per la protezione dei dati personali e fungere da punto di
contatto per detta Autoritd per questioni connesse al trattamento, tra cui la
consultazione preventiva di cui all’art. 36 RGPD, ed effettuare, se del caso, consultazioni
relativamente a ogni altra questione. A tali fini il nominativo del RPD & comunicato dal

Titolare e/o dal Responsabile del trattamento al Garante;
f) (eventuale) la tenuta dei registri di cui ai successivi artt. 7 e §;

g) altri compiti e funzioni a condizione che il Titolare o il Responsabile del trattamento si
assicurino che tali compiti e funzioni non diano adito a un conflitto di interessi.
L’assenza di conflitti di interessi € strettamente connessa agli obblighi di indipendenza

del RPD.
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2. 11 Titolare ed il Responsabile del trattamento assicurano che il RPD sia
tempestivamente e adeguatamente coinvolto in tutte le questioni riguardanti la

protezione dei dati personali. A tal fine:

- il RPD é invitato a partecipare alle riunioni di coordinamento dei Dirigenti/Responsabili

P.O. che abbiano per oggetto questioni inerenti la protezione dei dati personali;

- il RPD deve disporre tempestivamente di tutte le informazioni pertinenti sulle decisioni
che impattano sulla protezione dei dati, in modo da poter rendere una consulenza

idonea, scritta od orale;

- il parere del RPD sulle decisioni che impattano sulla protezione dei dati € obbligatorio
ma non vincolante. Nel caso in cui la decisione assunta determina condotte difformi da

quelle raccomandate dal RPD, € necessario motivare specificamente tale decisione;

- il RPD deve essere consultato tempestivamente qualora si verifichi una violazione dei

dati o un altro incidente.

3. Nello svolgimento dei compiti affidatigli il RPD deve debitamente considerare i rischi
inerenti al trattamento, tenuto conto della natura, dell’ambito di applicazione, del

contesto e delle finalita del medesimo. In tal senso il RPD:

a) procede ad una mappatura delle aree di attivita valutandone il grado di rischio in

termini di protezione dei dati;

b) definisce un ordine di priorita nell’attivita da svolgere - ovvero un piano annuale di
attivita - incentrandola sulle aree di attivitd che presentano maggiori rischi in termini di

protezione dei dati, da comunicare al Titolare ed al Responsabile del trattamento.

4. 11 RPD dispone di autonomia e risorse sufficienti a svolgere in modo efficace i compiti
attribuiti, tenuto conto delle dimensioni organizzative e delle capacita di bilancio

dell’Ente.

5. La figura di RPD €& incompatibile con chi determina le finalita od i mezzi del
trattamento; in particolare, risultano con la stessa incompatibili (in relazione alle

dimensioni organizzative del Comune):
- il Responsabile per la prevenzione della corruzione e per la trasparenza;
- il Responsabile del trattamento;

- qualunque incarico o funzione che comporta la determinazione di finalitd o mezzi del

trattamento.
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6. Il Titolare ed il Responsabile del trattamento forniscono al RPD le risorse necessarie
per assolvere i compiti attribuiti e per accedere ai dati personali ed ai trattamenti. In

particolare € assicurato al RPD:

- supporto attivo per lo svolgimento dei compiti da parte dei Dirigenti/Responsabili P.O. e
della Giunta comunale, anche considerando l’attuazione delle attivitd necessarie per la
protezione dati nell’ambito della programmazione operativa (DUP), di bilancio, di Peg e di

Piano della performance;
- tempo sufficiente per ’espletamento dei compiti affidati al RPD;

- supporto adeguato in termini di risorse finanziarie, infrastrutture (sede, attrezzature,
strumentazione) e, ove opportuno, personale, ovvero (in relazione alle dimensioni
organizzative dell’Ente) tramite la costituzione di una U.O., ufficio o gruppo di lavoro RPD

(formato dal RPD stesso e dal rispettivo personale);

- comunicazione ufficiale della nomina a tutto il personale, in modo da garantire che la

sua presenza e le sue funzioni siano note all'interno dell’Ente;

- accesso garantito ai settori funzionali dell’Ente cosi da fornirgli supporto, informazioni e

input essenziali.

7. 11 RPD opera in posizione di autonomia nello svolgimento dei compiti allo stesso
attribuiti; in particolare, non deve ricevere istruzioni in merito al loro svolgimento né
sull’interpretazione da dare a una specifica questione attinente alla normativa in materia

di protezione dei dati.

I RPD non pud essere rimosso o penalizzato dal Titolare e dal Responsabile del

trattamento per 'adempimento dei propri compiti.

Ferma restando lindipendenza nello svolgimento di detti compiti, il RPD riferisce

direttamente al Titolare - Sindaco o suo delegato - od al Responsabile del trattamento.

Nel caso in cui siano rilevate dal RPD o sottoposte alla sua attenzione decisioni
incompatibili con il RGPD e con le indicazioni fornite dallo stesso RPD, quest’ultimo &
tenuto a manifestare il proprio dissenso, comunicandolo al Titolare ed al Responsabile

del trattamento.
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Art.6
Sicurezza del trattamento5S

1. I1 Comune di e ciascun Responsabile del trattamento mettono in atto

misure tecniche ed organizzative adeguate per garantire un livello di sicurezza adeguato
al rischio tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della
natura, del campo di applicazione, del contesto e delle finalita del trattamento, come
anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone

fisiche.

2. Le misure tecniche ed organizzative di sicurezza da mettere in atto per ridurre i rischi
del trattamento ricomprendono: la pseudonimizzazione; la minimizzazione; la cifratura
dei dati personali; la capacita di assicurare la continua riservatezza, integrita,
disponibilita e resilienza dei sistemi e dei servizi che trattano i dati personali; la capacita
di ripristinare tempestivamente la disponibilita e ’accesso dei dati in caso di incidente
fisico o tecnico; una procedura per provare, verificare e valutare regolarmente l’efficacia

delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento.

3. Costituiscono misure tecniche ed organizzative che possono essere adottate dal

Servizio cui & preposto ciascun Responsabile del trattamento:

- sistemi di autenticazione; sistemi di autorizzazione; sistemi di protezione (antivirus;

firewall; antintrusione; altro);

- misure antincendio; sistemi di rilevazione di intrusione; sistemi di sorveglianza; sistemi
di protezione con videosorveglianza; registrazione accessi; porte, armadi e contenitori
dotati di serrature e ignifughi; sistemi di copiatura e conservazione di archivi elettronici;
altre misure per ripristinare tempestivamente la disponibilita e l’accesso dei dati in caso

di incidente fisico o tecnico.

4. La conformita del trattamento dei dati al RGDP in materia di protezione dei dati
personali ¢ dimostrata attraverso ’adozione delle misure di sicurezza o ’adesione a codici

di condotta approvati o ad un meccanismo di certificazione approvato.

> NdR: l’adozione di adeguate misure di sicurezza é lo strumento fondamentale per garantire la tutela dei
diritti e delle liberta delle persone fisiche. Il livello di sicurezza é valutato tenuto conto dei rischi presentati
dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione
non autorizzata o dall’accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o
comunque trattati. L’efficace protezione dei dati personali & perseguita sia al momento di determinare i mezzi
del trattamento (fase progettuale) sia all’atto del trattamento.
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S. I Comune di e ciascun Responsabile del trattamento si obbligano ad

impartire adeguate istruzioni sul rispetto delle predette misure a chiunque agisca per

loro conto ed abbia accesso a dati personali.

6. I nominativi ed i dati di contatto del Titolare, del o dei Responsabili del trattamento e
del Responsabile della protezione dati sono pubblicati sul sito istituzionale del Comune,
sezione Amministrazione trasparente, oltre che nella sezione “privacy” eventualmente gia

presente.

7. Restano in vigore le misure di sicurezza attualmente previste per i trattamenti di dati
sensibili per finalita di rilevante interesse pubblico nel rispetto degli specifici regolamenti

attuativi (ex artt. 20 e 22, D.Lgs. n. 193/2006).

Art.7
Registro delle attivita di trattamento

1. Il Registro delle attivita di trattamento svolte dal Titolare del trattamento reca almeno

le seguenti informazioni:

a) il nome ed i dati di contatto del Comune, del Sindaco e/o del suo Delegato ai sensi del

precedente art.2, eventualmente del Contitolare del trattamento, del RPD;
b) le finalita del trattamento;

c) la sintetica descrizione delle categorie di interessati, nonché le categorie di dati

personali;
d) le categorie di destinatari a cui i dati personali sono stati o saranno comunicati;

e) 'eventuale trasferimento di dati personali verso un paese terzo od una organizzazione

internazionale;
f) ove stabiliti, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

g) il richiamo alle misure di sicurezza tecniche ed organizzative del trattamento adottate,

come da precedente art.6.

2. 11 Registro € tenuto dal Titolare ovvero dal soggetto dallo stesso delegato ai sensi del
precedente art. 2, presso gli uffici della struttura organizzativa del Comune in forma
telematica/cartacea, secondo lo schema allegato A al presente Regolamento; nello stesso
possono essere inserite ulteriori informazioni tenuto conto delle dimensioni organizzative

dell’Ente.
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3. 1l Titolare del trattamento puo decidere di affidare al RPD il compito di tenere il

Registro, sotto la responsabilita del medesimo Titolare.

4. (in relazione alle dimensioni organizzative del Comune) Il Titolare puo decidere di tenere
un Registro unico dei trattamenti che contiene le informazioni di cui ai commi precedenti
e quelle di cui al successivo art. 8, sostituendo entrambe le tipologie di registro dagli
stessi disciplinati, secondo lo schema allegato C al presente Regolamento. In tal caso, il
Titolare delega la sua tenuta al Responsabile unico del trattamento di cui al precedente
art. 4 o, comunque, ad un solo Responsabile del trattamento, ovvero pud decidere di
affidare tale compito al RPD, sotto la responsabilita del medesimo Titolare. Ciascun
Responsabile del trattamento ha comunque la responsabilita di fornire prontamente e
correttamente al soggetto preposto ogni elemento necessario alla regolare tenuta ed

aggiornamento del Registro unico.

Art.8
Registro delle categorie di attivita trattate

1. II Registro delle categorie di attivita trattate da ciascun Responsabile di cui al

precedente art. 4, reca le seguenti informazioni:
a) il nome ed i dati di contatto del Responsabile del trattamento e del RPD;

b) le categorie di trattamenti effettuati da ciascun Responsabile: raccolta, registrazione,
organizzazione, strutturazione, conservazione, adattamento o modifica, estrazione,
consultazione, uso, comunicazione, raffronto, interconnessione, limitazione,
cancellazione, distruzione, profilazione, pseudonimizzazione, ogni altra operazione

applicata a dati personali;

c) l'eventuale trasferimento di dati personali verso un paese terzo od una organizzazione

internazionale;

d) il richiamo alle misure di sicurezza tecniche ed organizzative del trattamento adottate,

come da precedente art.6.

2. Il registro € tenuto dal Responsabile del trattamento presso gli uffici della propria
struttura organizzativa in forma telematica/cartacea, secondo lo schema allegato B al

presente regolamento.

3. Il Responsabile del trattamento puo decidere di affidare al RPD il compito di tenere il

Registro, sotto la responsabilita del medesimo Responsabile.
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Art.9
Valutazioni d’impatto sulla protezione dei dati

1. Nel caso in cui un tipo di trattamento, specie se prevede in particolare 'uso di nuove
tecnologie, possa presentare un rischio elevato per i diritti e le liberta delle persone
fisiche, il Titolare, prima di effettuare il trattamento, deve attuare una valutazione
dell'impatto del medesimo trattamento (DPIA) ai sensi dell’art. 35 RGDP, considerati la
natura, l'oggetto, il contesto e le finalita dello stesso trattamento. La DPIA €& una
procedura che permette di realizzare e dimostrare la conformita alle norme del

trattamento di cui trattasi.

2. Ai fini della decisione di effettuare o meno la DPIA si tiene conto degli elenchi delle
tipologie di trattamento soggetti o non soggetti a valutazione come redatti e pubblicati dal

Garante Privacy ai sensi dell’at. 35, pp. 4-6, RGDP.

3. La DPIA ¢ effettuata in presenza di un rischio elevato per i diritti e le liberta delle
persone fisiche. Fermo restando quanto indicato dall’art. 35, p. 3, RGDP, i criteri in base
ai quali sono evidenziati i trattamenti determinanti un rischio intrinsecamente elevato,

sono i seguenti:

a) trattamenti valutativi o di scoring, compresa la profilazione e attivitd predittive,
concernenti aspetti riguardanti il rendimento professionale, la situazione economica, la
salute, le preferenze o gli interessi personali, l’affidabilita o il comportamento,

I'ubicazione o gli spostamenti dell'interessato;

b) decisioni automatizzate che producono significativi effetti giuridici o di analoga natura,
ossia trattamenti finalizzati ad assumere decisioni su interessati che producano effetti
giuridici sulla persona fisica ovvero che incidono in modo analogo significativamente su

dette persone fisiche;

c) monitoraggio sistematico, ossia trattamenti utilizzati per osservare, monitorare o
controllare gli interessati, compresa la raccolta di dati attraverso reti o la sorveglianza

sistematica di un’area accessibile al pubblico;

d) trattamenti di dati sensibili o dati di natura estremamente personale, ossia le categorie

particolari di dati personali di cui all’art. 9, RGDP;

e) trattamenti di dati su larga scala, tenendo conto: del numero di numero di soggetti
interessati dal trattamento, in termini numerici o di percentuale rispetto alla popolazione
di riferimento; volume dei dati e/o ambito delle diverse tipologie di dati oggetto di
trattamento; durata o persistenza dell’attivita di trattamento; ambito geografico

dell’attivita di trattamento;
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f) combinazione o raffronto di insiemi di dati, secondo modalita che esulano dalle

ragionevoli aspettative dell’interessato;

g) dati relativi a interessati vulnerabili, ossia ogni interessato particolarmente vulnerabile
e meritevole di specifica tutela per il quale si possa identificare una situazione di
disequilibrio nel rapporto con il Titolare del trattamento, come i dipendenti dell’Ente,

soggetti con patologie psichiatriche, richiedenti asilo, pazienti, anziani e minori;
h) utilizzi innovativi o applicazione di nuove soluzioni tecnologiche o organizzative;

i) tutti quei trattamenti che, di per s€, impediscono agli interessati di esercitare un diritto

o di avvalersi di un servizio o di un contratto.

Nel caso in cui un trattamento soddisfi almeno due dei criteri sopra indicati occorre, in
via generale, condurre una DPIA, salvo che il Titolare ritenga motivatamente che non puo
presentare un rischio elevato; il Titolare pud motivatamente ritenere che per un
trattamento che soddisfa solo uno dei criteri di cui sopra occorra comunque la

conduzione di una DPIA.

4. Il Titolare garantisce leffettuazione della DPIA ed ¢ responsabile della stessa. Il
Titolare puo affidare la conduzione materiale della DPIA ad un altro soggetto, interno o

esterno al Comune.

Il Titolare deve consultarsi con il RPD anche per assumere la decisione di effettuare o
meno la DPIA; tale consultazione e le conseguenti decisioni assunte dal Titolare devono

essere documentate nell’ambito della DPIA. 11 RPD monitora lo svolgimento della DPIA.

Il Responsabile del trattamento deve assistere il Titolare nella conduzione della DPIA

fornendo ogni informazione necessaria.

I1 responsabile della sicurezza dei sistemi informativi, se nominato, e/o l'ufficio
competente per detti sistemi, forniscono supporto al Titolare per lo svolgimento della

DPIA.

5. I RPD pud proporre lo svolgimento di una DPIA in rapporto a uno specifico
trattamento, collaborando al fine di mettere a punto la relativa metodologia, definire la
qualita del processo di valutazione del rischio e ’accettabilita o meno del livello di rischio

residuale.

I1 responsabile della sicurezza dei sistemi informativi, se nominato, e/o l'ufficio
competente per detti sistemi, possono proporre di condurre una DPIA in relazione a uno

specifico trattamento, con riguardo alle esigenze di sicurezza od operative.
6. La DPIA non € necessaria nei casi seguenti:
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v se il trattamento non pud comportare un rischio elevato per i diritti e le liberta di

persone fisiche ai sensi dell’art. 35, p. 1, RGDP;

v se la natura, 'ambito, il contesto e le finalita del trattamento sono simili a quelli di
un trattamento per il quale € gia stata condotta una DPIA. In questo caso si

possono utilizzare i risultati della DPIA svolta per 'analogo trattamento;

v se il trattamento & stato sottoposto a verifica da parte del Garante Privacy prima

del maggio 2018 in condizioni specifiche che non hanno subito modifiche;

v se un trattamento trova la propria base legale nella vigente legislazione che
disciplina lo specifico trattamento, ed & gia stata condotta una DPIA all’atto della

definizione della base giuridica suddetta.

Non € necessario condurre una DPIA per quei trattamenti che siano gia stati oggetto di
verifica preliminare da parte del Garante della Privacy o da un RDP e che proseguano con
le stesse modalita oggetto di tale verifica. Inoltre, occorre tener conto che le autorizzazioni
del Garante Privacy basate sulla direttiva 95/46/CE rimangono in vigore fino a quando

non vengono modificate, sostituite od abrogate.
7. La DPIA ¢é condotta prima di dar luogo al trattamento, attraverso i seguenti processi:

a) descrizione sistematica del contesto, dei trattamenti previsti, delle finalita del
trattamento e tenendo conto dell’osservanza di codici di condotta approvati. Sono altresi
indicati: i dati personali oggetto del trattamento, i destinatari e il periodo previsto di
conservazione dei dati stessi; una descrizione funzionale del trattamento; gli strumenti
coinvolti nel trattamento dei dati personali (hardware, software, reti, persone, supporti

cartacei o canali di trasmissione cartacei);
b) valutazione della necessita e proporzionalita dei trattamenti, sulla base:
o delle finalita specifiche, esplicite e legittime;
o della liceita del trattamento;
o« dei dati adeguati, pertinenti e limitati a quanto necessario;
o del periodo limitato di conservazione;
o delle informazioni fornite agli interessati;
o del diritto di accesso e portabilita dei dati;
o del diritto di rettifica e cancellazione, di opposizione e limitazione del trattamento;

o dei rapporti con i responsabili del trattamento;
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o delle garanzie per i trasferimenti internazionali di dati;
o consultazione preventiva del Garante privacy;

c) valutazione dei rischi per i diritti e le liberta degli interessati, valutando la particolare
probabilita e gravita dei rischi rilevati. Sono determinati l’origine, la natura, la
particolarita e la gravita dei rischi o, in modo piu specifico, di ogni singolo rischio
(accesso illegittimo, modifiche indesiderate, indisponibilita dei dati) dal punto di vista

degli interessati;

d) individuazione delle misure previste per affrontare ed attenuare i rischi, assicurare la
protezione dei dati personali e dimostrare la conformita del trattamento con il RGPD,
tenuto conto dei diritti e degli interessi legittimi degli interessati e delle altre persone in

questione.

8. Il Titolare puo raccogliere le opinioni degli interessati o dei loro rappresentanti, se gli
stessi possono essere preventivamente individuati. La mancata consultazione &
specificatamente motivata, cosi come la decisione assunta in senso difforme dall’opinione

degli interessati.

9. 1l Titolare deve consultare il Garante Privacy prima di procedere al trattamento se le
risultanze della DPIA condotta indicano l’esistenza di un rischio residuale elevato. Il
Titolare consulta il Garante Privacy anche nei casi in cui la vigente legislazione stabilisce
l'obbligo di consultare e/o ottenere la previa autorizzazione della medesima autorita, per
trattamenti svolti per ’esecuzione di compiti di interesse pubblico, fra cui i trattamenti

connessi alla protezione sociale ed alla sanita pubblica.

10. La DPIA deve essere effettuata - con eventuale riesame delle valutazioni condotte -
anche per i trattamenti in corso che possano presentare un rischio elevato per i diritti e
le liberta delle persone fisiche, nel caso in cui siano intervenute variazioni dei rischi
originari tenuto conto della natura, dell’ambito, del contesto e delle finalita del medesimo

trattamento.

(eventuale) 11. E’ pubblicata sul sito istituzionale dell’Ente, in apposita sezione, una
sintesi delle principali risultanze del processo di valutazione ovvero una semplice

dichiarazione relativa all’effettuazione della DPIA.
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Art. 10
Violazione dei dati personali

1. Per violazione dei dati personali (in seguito “data breach”) si intende la violazione di
sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la
modifica, la divulgazione non autorizzata o l’accesso non autorizzato ai dati personali

trasmessi, conservati o comunque trattati dal Comune.

2. 1l Titolare, ove ritenga probabile che dalla violazione dei dati possano derivare rischi
per i diritti e le liberta degli interessati, provvede alla notifica della violazione al Garante
Privacy. La notifica dovra avvenire entro 72 ore e comunque senza ingiustificato ritardo.
Il1 Responsabile del trattamento € obbligato ad informare il Titolare, senza ingiustificato

ritardo, dopo essere venuto a conoscenza della violazione.

3. I principali rischi per i diritti e le liberta degli interessati conseguenti ad una

violazione, in conformita al considerando 75 del RGPD, sono i seguenti:

- danni fisici, materiali o immateriali alle persone fisiche;

- perdita del controllo dei dati personali;

- limitazione dei diritti, discriminazione;

- furto o usurpazione d’identita;

- perdite finanziarie, danno economico o sociale.

- decifratura non autorizzata della pseudonimizzazione;

- pregiudizio alla reputazione;

- perdita di riservatezza dei dati personali protetti da segreto professionale (sanitari,
giudiziari).

4. Se il Titolare ritiene che il rischio per i diritti e le liberta degli interessati conseguente
alla violazione rilevata € elevato, allora deve informare questi ultimi, senza ingiustificato
ritardo, con un linguaggio semplice e chiaro al fine di fare comprendere loro la natura
della violazione dei dati personali verificatesi. Irischi per i diritti e le liberta degli

interessati possono essere considerati “elevati” quando la violazione puo, a titolo di

esempio:
- coinvolgere un rilevante quantitativo di dati personali e/o di soggetti interessati;
- riguardare categorie particolari di dati personali;

- comprendere dati che possono accrescere ulteriormente i potenziali rischi (ad esempio

dati di localizzazione, finanziari, relativi alle abitudini e preferenze);
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- comportare rischi imminenti e con un’elevata probabilitd di accadimento (ad esempio

rischio di perdita finanziaria in caso di furto di dati relativi a carte di credito);

- impattare su soggetti che possono essere considerati vulnerabili per le loro condizioni

(ad esempio utenti deboli, minori, soggetti indagati).

5. La notifica deve avere il contenuto minimo previsto dall’art. 33 RGPD, ed anche la
comunicazione all’interessato deve contenere almeno le informazioni e le misure di cui al

citato art. 33.

6. Il Titolare deve opportunamente documentare le violazioni di dati personali subite,
anche se non comunicate alle autorita di controllo, nonché le circostanze ad esse
relative, le conseguenze e i provvedimenti adottati o che intende adottare per porvi
rimedio. Tale documentazione deve essere conservata con la massima cura e diligenza in
quanto puod essere richiesta dal Garante Privacy al fine di verificare il rispetto delle

disposizioni del RGPD.

Art.11
Rinvio
1. Per tutto quanto non espressamente disciplinato con le presenti disposizioni, si

applicano le disposizioni del RGPD e tutte le sue norme attuative vigenti.
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ALLEGATI

A) Registro attivita di trattamento

REGISTRO ATTIVITA' DI TRATTAMENTO (art. 30, c.1, GPRD)

Indirizzo Indirizzo

N. telefono N. telefono

Mail Mail

PEC PEC

Indirizzo Data di creazione

N. telefono Ultimo aggiornamento
Mail N. schede compilate
PEC Prossima revisione

Misure tecniche ed
organizzative adottate

Dati
sensibili: ultimo
(SI/NO) f : (eventuale)
(SI/NO)
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B) Registro categorie di attivita di trattamento

REGISTRO CATEGORIE DI ATTIVITA' DI TRATTAMENTO (art. 30, c.2, GPRD)

ENTE TITOLARE DEL
TRATTAMENTO
Indirizzo

N. telefono

Mail

PEC

Indirizzo

N. telefono

Mail

PEC

Responsabile del trattamento

Delegato dal Titolare
(eventuale)

Responsabile protezione dati

Indirizzo Indirizzo
N. telefono N. telefono
Mail Mail
PEC PEC
Registro tenuto da 1
Data di creazione
Ultimo aggiornamento
N. schede compilate
Prossima revisione
TRATTAMENTO TRASFERIMENTI SICUREZZA
n. ordine | Descrizione: Finalita: Categorie: eventuale diverso Titolare Paesi terzi, Misure tecniche ed
e/o Contitolare (eventuale| org.niint.li |organizzative adottate

Rappres.nte)

(eventuale)
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C) Registro unico dei trattamenti

REGISTRO UNICO DEI TRATTAMENTI (art. 7, c.8, Regolamento comunale)

_|Indirizzo Indirizzo
_|N. telefono N. telefono
|Mail Mail

PEC PEC

}

| Indirizzo Data di creazione

_|N. telefono Ultimo aggiornamento
( Mail N. schede compilate

. |PEC Prossima revisione

sensibili
(SI/NO)

33



GLOSSARIO REGOLAMENTO

Ai fini della proposta di Regolamento comunale, si intende per:

Titolare del trattamento

l'autorita pubblica (il Comune o altro ente locale) che singolarmente o insieme ad

altri determina finalita e mezzi del trattamento di dati personali.

Responsabile del trattamento

il Dirigente/Responsabile P.O., oppure il soggetto pubblico o privato, che tratta

dati personali per conto del Titolare del trattamento.

Sub-Responsabile del trattamento

il dipendente della struttura organizzativa del Comune, incaricato dal
Responsabile del trattamento, per ’esecuzione di specifiche attivita di trattamento
per conto del titolare del trattamento (elabora o utilizza materialmente i dati

personali).

Responsabile per la protezione dati - RPD

il dipendente della struttura organizzativa del Comune, il professionista privato o

impresa esterna, incaricati dal Titolare o dal Responsabile del trattamento.

Registri delle attivita di trattamento
elenchi dei trattamenti in forma cartacea o telematica tenuti dal Titolare e dal

Responsabile del trattamento secondo le rispettive competenze.

DPIA - Data Protection Impact Assessment” - “Valutazione

d’impatto sulla protezione dei dati

¢ una procedura finalizzata a descrivere il trattamento, valutarne necessita e
proporzionalita, e facilitare la gestione dei rischi per i diritti e le liberta delle

persone fisiche derivanti dal trattamento dei loro dati personali.

Garante Privacy

il Garante per la protezione dei dati personali istituito dalla Legge 31 dicembre

1996 n. 765, quale autorita amministrativa pubblica di controllo indipendente.
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GLOSSARIO REGISTRI

Ai fini delle proposte dei registri, si intende per:

% Categorie di trattamento
Raccolta; registrazione; organizzazione; strutturazione; conservazione; adattamento o
modifica; estrazione; consultazione; uso; comunicazione mediante trasmissione;
diffusione o qualsiasi altra forma di messa a disposizione; raffronto od interconnessione;
limitazione; cancellazione o distruzione; profilazione; pseudonimizzazione; ogni altra

operazione applicata a dati personali.

% Categorie di dati personali
Dati identificativi: cognome e nome, residenza, domicilio, nascita, identificativo online
(username, password, customer ID, altro), situazione familiare, immagini, elementi
caratteristici della identita fisica, fisiologica, genetica, psichica, economica, culturale,
sociale.
Dati inerenti lo stile di vita
Situazione economica, finanziaria, patrimoniale, fiscale.
Dati di connessione: indirizzo IP, login, altro.

Dati di localizzazione: ubicazione, GPS, GSM, altro.

% Finalita del trattamento
Esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici poteri:
funzioni amministrative inerenti la popolazione ed il territorio, nei settori organici dei
servizi alla persona, alla comunita, dell’assetto ed utilizzazione del territorio e dello
sviluppo economico; la gestione dei servizi elettorali, di stato civile, di anagrafe, di leva
militare e di statistica; l’esercizio di ulteriori funzioni amministrative per servizi di
competenza statale affidate al Comune.
Adempimento di un obbligo legale al quale & soggetto il Comune.
Esecuzione di un contratto con i soggetti interessati.

Altre specifiche e diverse finalita.

% Misure tecniche ed organizzative
Pseudonimizzazione; minimizzazione; cifratura; misure specifiche per assicurare la

continua riservatezza, integrita, disponibilita e resilienza dei sistemi e dei servizi che
35



trattano i dati personali; procedure specifiche per provare, verificare e valutare
regolarmente lefficacia delle misure tecniche e organizzative al fine di garantire la
sicurezza del trattamento; altre misure specifiche adottate per il trattamento di cui
trattasi.

Sistemi di autenticazione; sistemi di autorizzazione; sistemi di protezione (antivirus;
firewall; antintrusione; altro) - adottati per il trattamento di cui trattasi ovvero dal
Servizio/Ente nel suo complesso.

Misure antincendio; sistemi di rilevazione di intrusione; sistemi di sorveglianza; sistemi
di protezione con videosorveglianza; registrazione accessi; porte, armadi e contenitori
dotati di serrature; sistemi di copiatura e conservazione archivi elettronici; altre misure
per ripristinare tempestivamente la disponibilita e ’accesso dei dati in caso di incidente
fisico o tecnico - adottati per il trattamento di cui trattasi ovvero dal Servizio/Ente nel
suo complesso.

Procedure per provare, verificare e valutare regolarmente l'efficacia delle misure tecniche

e organizzative al fine di garantire la sicurezza del trattamento.

% Dati sensibili
Dati inerenti l'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o
filosofiche, 'appartenenza sindacale, la salute, la vita o l'orientamento sessuale, dati

genetici e biometrici, dati relativi a condanne penali.
% Categorie interessati
Cittadini residenti; minori di anni 16; elettori; contribuenti; utenti; partecipanti al

procedimento; dipendenti; amministratori; fornitori; altro.

% Categorie destinatari

Persone fisiche; autorita pubbliche ed altre PA; persone giuridiche private; altri soggetti.
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Schema di delibera di Consiglio comunale per I’adozione del Regolamento
comunale di attuazione del Regolamento UE 2016/679 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati

personali

IL CONSIGLIO COMUNALE
RICHIAMATO l’art. 42, c.2, lett. a), D.Lgs. 18 agosto 2000 n.267;
PRESO ATTO:

- Che il Parlamento europeo ed il Consiglio in data 27.4.2016 hanno approvato il
Regolamento UE 679/2016 (GDPR- General Data Protection Regulation) relativo
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati, che abroga la direttiva 95/46/CE e che
mira a garantire una disciplina uniforme ed omogenea in tutto il territorio

dell’lUnione europea,;

- Che il testo, pubblicato nella Gazzetta Ufficiale dell'Unione Europea (GUUE) il 4
maggio 2016, diventera definitivamente applicabile in via diretta in tutti i Paesi UE
a partire dal 25 maggio 2018, dopo un periodo di transizione di due anni, in
quanto non richiede alcuna forma di legislazione applicativa o attuativa da parte

degli stati membri;

- Che il Garante per la protezione dei dati personali ha emanato una Guida
all’applicazione del Regolamento europeo in materia di protezione dei dati
personali che intende offrire un panorama delle principali problematiche che i
soggetti pubblici, oltre alle imprese, dovranno tenere presenti in vista della piena

applicazione del Regolamento, prevista il 25 maggio 2018;
- Che ai sensi dell’art.13 della Legge n.163/2017 il Governo € stato delegato ad
adottare, entro sei mesi dalla sua entrata in vigore, uno o piu decreti legislativi al

fine di adeguare il quadro normativo nazionale alle disposizioni del

Regolamento (UE) 2016/679 del 27 aprile 2016 di che trattasi;

RILEVATO:
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- Che le norme introdotte dal Regolamento UE 2016/679 si traducono in obblighi
organizzativi, documentali e tecnici che tutti i Titolari del trattamento dei dati
personali devono, fin da subito, considerare e tenere presenti per consentire la
piena e consapevole applicazione del nuovo quadro normativo in materia di

privacy entro il 25 maggio 2018;

- Che appare necessario ed opportuno stabilire modalita organizzative, misure
procedimentali e regole di dettaglio, finalizzate anche ad omogeneizzare questioni
interpretative, che permettano a questo Ente di poter agire con adeguata
funzionalita ed efficacia nell’attuazione delle disposizioni introdotte dal nuovo

Regolamento UE;

- Visto lo schema di Regolamento allegato;

RITENUTO pertanto opportuno procedere alla sua approvazione per permettere a questa
Amministrazione di provvedere con immediatezza all’attuazione del Regolamento UE

2016/679;

VISTO il parere di regolarita tecnica del Responsabile ai sensi dell’art. 49,

Tuel;

Tanto premesso,
DELIBERA

- Di approvare il Regolamento attuativo del Regolamento UE 2016/679 in materia di
protezione dati personali, che consta di n..... articoli e n.... schede che viene

allegato al presente atto per costituirne parte integrante e sostanziale, (da valutare

in relazione alla situazione regolamentare del Comune) che sostituisce integralmente
il regolamento approvato con deliberazione n... del................ attuativo del Codice in
materia di protezione dei dati personali di cui al D.Lgs. 30 giugno 2003, n. 196.
Restano ferme le misure di sicurezza attualmente previste per i trattamenti di dati
sensibili per finalita di rilevante interesse pubblico nel rispetto degli specifici

regolamenti attuativi (ex artt. 20 e 22, D.Lgs. n. 193/2006).

- Di dare atto che con successivi provvedimenti, adottati dai soggetti competenti di

questa Amministrazione, si procedera secondo la disciplina contenuta nel presente
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atto ed in conformita a quanto stabilito nel Regolamento UE 2016/679 ed in
particolare:

- alla nomina dei Responsabili del trattamento;

- alla designazione del Responsabile della Protezione Dati;

- all’istituzione dei registri delle attivita di trattamento;

- a mettere in atto misure tecniche e organizzative adeguate per garantire ed
essere in grado di dimostrare che i trattamenti dei dati personali vengono
effettuati in conformita alla disciplina europea;

- all’aggiornamento della documentazione in essere nel’Ente in relazione ai
trattamenti dei dati personali;

- di dichiarare la presente immediatamente eseguibile ex art. 134, comma 4, Tuel.
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Schema di atto di designazione del Responsabile della Protezione dei Dati
personali (RDP) ai sensi dell’art. 37 del Regolamento UE 2016/679°

Premesso che:

- Il1 Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27
aprile 2016 «relativo alla protezione delle persone fisiche con riguardo al trattamento
dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (Regolamento generale sulla protezione dei dati)» (di seguito RGPD), in
vigore dal 24 maggio 2016, e applicabile a partire dal 25 maggio 2018, introduce
la figura del Responsabile dei dati personali (RDP) (artt. 37-39);

- Il predetto Regolamento prevede l'obbligo per il titolare o il responsabile del
trattamento di designare il RPD «quando il trattamento e effettuato da un’autorita
pubblica o da un organismo pubblico, eccettuate le autorita giurisdizionali quando
esercitano le loro funzioni giurisdizionali» (art. 37, par. 1, lett. a);

- Le predette disposizioni prevedono che il RPD «puo essere un dipendente del
titolare del trattamento o del responsabile del trattamento oppure assolvere i suoi
compiti in base a un contratto di servizi» (art. 37, par. 6) e deve essere individuato
«an funzione delle qualita professionali, in particolare della conoscenza specialistica
della normativa e delle prassi in materia di protezione dei dati, e della capacita di
assolvere i compiti di cui all’articolo 39 (art. 37, par. 5) e «l livello necessario di
conoscenza specialistica dovrebbe essere determinato in base ai trattamenti di dati
effettuati e alla protezione richiesta per i dati personali trattati dal titolare del
trattamento o dal responsabile del trattamento» (considerando n. 97 del RGPD);

Nel caso in cui si opti per la designazione di un RPD condiviso si dovra aggiungere

- Le disposizioni prevedono inoltre che «wn unico responsabile della protezione dei
dati puo essere designato per piu autorita pubbliche o organismi pubblici, tenuto
conto della loro struttura organizzativa e dimensione» (art. 37, par. 3);

Considerato che I’Ente X:
- ¢ tenuto alla designazione obbligatoria del RPD nei termini previsti, rientrando
nella fattispecie prevista dall’art. 37, par. 1, lett. a) del RGPD;

Nel caso in cui si opti per la designazione di un RPD condiviso si dovra aggiungere

- ha ritenuto di avvalersi della facolta, prevista dall’art. 37, par. 3, del Regolamento,
di procedere alla nomina condivisa di uno stesso RPD con gli Enti X, Y, Z, sulla
base delle valutazioni condotte di concerto con i predetti Enti in ordine a ... (es.
dimensioni, affinita tra le relative strutture organizzative, funzioni (attivita) e
trattamenti di dati personali, razionalizzazione della spesa);

- all’esito di ... (indicare la procedura selettiva interna o esterna, gara, altro) ha
ritenuto che il la/il ................ , sia in possesso del livello di conoscenza
specialistica e delle competenze richieste dall’art. 37, par. 5, del RGPD, per la
nomina a RPD, e non si trova in situazioni di conflitto di interesse con la posizione
da ricoprire e i compiti e le funzioni da espletare;

® Schema predisposto dal Garante per la protezione dei dati personali e allegato alle Nuove Faq sul
Responsabile della Protezione dei dati in ambito pubblico.
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DESIGNA

(generalita della persona individuata), Responsabile dei dati personali (RPD) per I’Ente

X,

Il predetto, nel rispetto di quanto previsto dall’art. 39, par. 1, del RGPD ¢ incaricato
di svolgere, in piena autonomia e indipendenza, i seguenti compiti e funzioni:

a) informare e fornire consulenza al titolare del trattamento o al responsabile
del trattamento nonché ai dipendenti che eseguono il trattamento in merito
agli obblighi derivanti dal presente regolamento nonché da altre disposizioni
dell’'Unione o degli Stati membri relative alla protezione dei dati;

b) sorvegliare l'osservanza del RGPD, di altre disposizioni dell’'Unione o degli
Stati membri relative alla protezione dei dati nonché delle politiche del
titolare del trattamento o del responsabile del trattamento in materia di
protezione dei dati personali, compresi ’attribuzione delle responsabilita, la
sensibilizzazione e la formazione del personale che partecipa ai trattamenti
e alle connesse attivita di controllo;

c) fornire, se richiesto, un parere in merito alla valutazione d’impatto sulla
protezione dei dati e sorvegliarne lo svolgimento ai sensi dell’art. 35 del
RGPD;

d) cooperare con il Garante per la protezione dei dati personali;

e) fungere da punto di contatto con il Garante per la protezione dei dati
personali per questioni connesse al trattamento, tra cui la consultazione
preventiva di cui all’art. 36, ed effettuare, se del caso, consultazioni
relativamente a qualunque altra questione;

(é possibile inserire di seguito anche ulteriori compiti, purché non incompatibili,

quali ad es.:

/) tenere il registro delle attivita di trattamento sotto la responsabilita del
titolare o del responsabile ed attenendosi alle istruzioni impartite...)

I compiti del Responsabile della Protezione dei Dati personali attengono all’insieme
dei trattamenti di dati effettuati dall’ Ente X.
L’Ente X si impegna a:

a)

b)

mettere a disposizione del RPD le seguenti risorse al fine di consentire
l'ottimale svolgimento dei compiti e delle funzioni assegnate ... (specificare, ad
es. se é stato istituito un apposito Ufficio o gruppo di lavoro, le relative dotazioni
logistiche e di risorse umane, nonché i compiti o le responsabilita individuali del
personale);

non rimuovere o penalizzare il RPD in ragione dell’adempimento dei compiti
affidati nell’esercizio delle sue funzioni;

garantire che il RPD eserciti le proprie funzioni in autonomia e indipendenza e
in particolare, non assegnando allo stesso attivita o compiti che risultino in
contrasto o conflitto di interesse;

41




DELIBERA

di designare ......c.ceeveiiiiiiiiiiiiiinnnn. come Responsabile dei dati personali (RPD) per
I’Ente X

Il nominativo e i dati di contatto del RPD (recapito postale, telefono, email) saranno resi
disponibili nella intranet dell’Ente (url...., ovvero bacheca) e comunicati al Garante per la
protezione dei dati personali. I dati di contatto saranno, altresi, pubblicati sul sito
internet istituzionale.
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Introduzione

La Guida intende offrire un panorama delle principali
problematiche che imprese e soggetti pubblici dovranno
tenere presenti in vista della piena applicazione del
regolamento, prevista il 25 maggio 2018.

Attraverso raccomandazioni specifiche vengono suggerite
alcune azioni che possono essere intraprese sin d'ora

perché fondate su disposizioni precise del regolamento

che non lasciano spazi a interventi del legislatore nazionale
(come invece avviene per altre norme del regolamento,

In particolare quelle che disciplinano i trattamenti per finalita
di interesse pubblico ovvero in ottemperanza

a obblighi di legge).

Vengono, inoltre, segnalate alcune delle principali novita
introdotte dal regolamento rispetto alle quali sono

suggeriti possibili approcci in modo da arrivare
all'appuntamento del 25 maggio 2018 con le idee piu chiare.

La presente Guida é soggetta a integrazioni e modifiche
alla Iuce dell’evoluzione della riflessione a livello
nazionale ed europeo




Fondamenti di liceita
del trattamento

Il regolamento conferma che ogni trattamento deve trovare fondamento
in un’idonea base giuridica; i fondamenti di liceita del trattamento sono
indicati all’art. 6 del regolamento e coincidono, in linea di massima,

con quelli previsti attualmente dal Codice privacy - d.lgs. 196/2003
(consenso, adempimento obblighi contrattuali, interessi vitali della persona
interessata o di terzi, obblighi di legge cui € soggetto il titolare, interesse
pubblico o esercizio di pubblici poteri, interesse legittimo prevalente

del titolare o di terzi cui i dati vengono comunicati).

In particolare:

Consenso
e Per i dati “sensibili” (si veda art. 9 regolamento) il consenso deve
COSA essere “esplicito”; lo stesso dicasi per il consenso a decisioni basate
CAMBIA su trattamenti automatizzati (compresa la profilazione - art. 22).

e Non deve essere necessariamente “documentato per iscritto”,
né e richiesta la “forma scritta”, anche se questa € modalita idonea
a configurare I'inequivocabilita del consenso e il suo essere “esplicito”
(per i dati sensibili); inoltre, il titolare (art. 71) deve essere in grado
di dimostrare che I'interessato ha prestato il consenso a uno specifico
trattamento.

¢ || consenso dei minori & valido a partire dai 16 anni; prima di tale eta
occorre raccogliere il consenso dei genitori o di chi ne fa le veci.



Fondamenti di liceita del trattamento e

e Deve essere, in tutti i casi, libero, specifico, informato e inequivocabile e
non € ammesso il consenso tacito o presunto (no a caselle pre-spuntate
su un modulo).

e Deve essere manifestato attraverso “dichiarazione o azione positiva
inequivocabile” (per approfondimenti, si vedano considerando 39 e 42
del regolamento).

Raccomandazioni

Il consenso raccolto precedentemente al 25 maggio 2018 resta valido se

ha tutte le caratteristiche sopra individuate. In caso contrario, € opportuno
adoperarsi prima di tale data per raccogliere nuovamente il consenso degli
interessati secondo quanto prescrive il regolamento, se si vuole continuare a
fare ricorso a tale base giuridica.

In particolare, occorre verificare che la richiesta di consenso sia chiaramente
distinguibile da altre richieste o dichiarazioni rivolte all'interessato

(art. 7.2), per esempio all'interno di modulistica. Prestare attenzione alla
formula utilizzata per chiedere il consenso: deve essere comprensibile,
semplice, chiara (art. 7.2). | soggetti pubblici non devono, di regola, chiedere
il consenso per il trattamento dei dati personali (si vedano considerando 43,
art. 9, altre disposizioni del Codice: artt. 18, 20).

Interesse vitale di un terzo

COSA
CAMBIA * Si pud invocare tale base giuridica solo se nessuna delle altre condizioni di

liceita puod trovare applicazione (si veda considerando 46).
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@ Fondamenti di liceita del trattamento

Interesse legittimo prevalente di un titolare
o di un terzo

¢ || bilanciamento fra legittimo interesse del titolare o del terzo e diritti

COSA e liberta dell'interessato non spetta all’Autorita ma & compito dello
CAMBIA stesso titolare; si tratta di una delle principali espressioni del principio
di “responsabilizzazione” introdotto dal nuovo pacchetto protezione
dati.

e 'interesse legittimo del titolare o del terzo deve prevalere sui diritti
e le liberta fondamentali dell’interessato per costituire un valido
fondamento di liceita.

e || regolamento chiarisce espressamente che I'interesse legittimo del
titolare non costituisce idonea base giuridica per i trattamenti svolti
dalle autorita pubbliche in esecuzione dei rispettivi compiti.




Fondamenti di liceita del trattamento Q

Raccomandazioni

Il regolamento offre alcuni criteri per il bilanciamento in questione (si veda
considerando 47) e soprattutto appare utile fare riferimento al documento
pubblicato dal Gruppo “Articolo 29” sul punto (WP217).

Si confermano, inoltre, nella sostanza, i requisiti indicati dallAutorita nei propri
provvedimenti in materia di bilanciamento di interessi (si veda, per esempio,
http:/www.garanteprivacy.it/web/guest/home/docweb/-/docweb-di-
splay/docweb/3556992 con riguardo ad alcune tipologie di trattamento di
dati biometrici; http:/www.garanteprivacy.it/web/guest/home/docweb/-/
docweb-display/docweb/1712680 con riguardo all’utilizzo della videosorve-
glianza;http:/www.garanteprivacy.it/web/guest/home/docweb/-/docweb-di-
splay/docweb/6068256 in merito all’'utilizzo di sistemi di rilevazione
informatica anti-frode; ecc.) con particolare riferimento agli esiti delle
verifiche preliminari condotte dall’Autorita, con eccezione ovviamente delle
disposizioni che il regolamento ha espressamente abrogato (per esempio:
obbligo di notifica dei trattamenti). | titolari dovrebbero condurre la propria
valutazione alla luce di tutti questi principi.



e Informativa

Contenuti dell'informativa

e | contenuti dell'informativa sono elencati in modo tassativo negli articoli
COSA 13, paragrafo 1, e 14, paragrafo 1, del regolamento e in parte sono piu ampi
CAMBIA rispetto al Codice. In particolare, il titolare deve sempre specificare

i dati di contatto del RPD-DPO (Responsabile della protezione dei dati -
Data Protection Officer), ove esistente, la base giuridica del trattamento,
qual é il suo interesse legittimo se quest’ultimo costituisce la base giuridica
del trattamento, nonché se trasferisce i dati personali in Paesi terzi e, in
caso affermativo, attraverso quali strumenti (esempio: si tratta di un Paese
terzo giudicato adeguato dalla Commissione europea; si utilizzano BCR di
gruppo; sono state inserite specifiche clausole contrattuali modello, ecc.).

¢ || regolamento prevede anche ulteriori informazioni in quanto “necessarie
per garantire un trattamento corretto e trasparente”: in particolare, il titolare
deve specificare il periodo di conservazione dei dati o i criteri seguiti per
stabilire tale periodo di conservazione, e il diritto di presentare un reclamo
allautorita di controllo.

e Se il trattamento comporta processi decisionali automatizzati (anche la
profilazione), 'informativa deve specificarlo e deve indicare anche la logica
di tali processi decisionali e le conseguenze previste per l'interessato.



Informativa 0

Tempi dell'informativa

e Nel caso di dati personali non raccolti direttamente presso I'interessa-
COSA to (art. 14 del regolamento), I'informativa deve essere fornita entro un
CAMBIA termine ragionevole che non puo superare 1 mese dalla raccolta, oppure
al momento della comunicazione (non della registrazione) dei dati (a terzi
o all'interessato) (diversamente da quanto prevede attualmente l'art. 13,
comma 4, del Codice).

Modalita dell'informativa

e || regolamento specifica molto piu in dettaglio rispetto al Codice le caratte-
COSA ristiche dell'informativa, che deve avere forma concisa, trasparente,
CAMBIA intelligibile per I’'interessato e facilmente accessibile; occorre utilizzare un
linguaggio chiaro e semplice, e per i minori occorre prevedere informative
idonee (si veda anche considerando 58).

e 'informativa & data, in linea di principio, per iscritto e preferibilmente in
formato elettronico (soprattutto nel contesto di servizi online: si vedano
art. 12, paragrafo 1, e considerando 58), anche se sono ammessi “altri
mezzi”, quindi pud essere fornita anche oralmente, ma nel rispetto delle
caratteristiche di cui sopra (art. 12, paragrafo 1. Il regolamento ammette,
soprattutto, 'utilizzo di icone per presentare i contenuti dell’'informativa in
forma sintetica, ma solo “in combinazione” con l'informativa estesa (art. 12,
paragrafo 7); queste icone dovranno essere identiche in tutta 'Ue e saranno
definite prossimamente dalla Commissione europea.

e Sono inoltre parzialmente diversi i requisiti che il regolamento fissa per
I’esonero dall’informativa (si veda art. 13, paragrafo 4 e art. 14, paragrafo 5
del regolamento, oltre a quanto previsto dall’articolo 23, paragrafo 1,

di quest’ultimo), anche se occorre sottolineare che spetta al titolare,
in caso di dati personali raccolti da fonti diverse dall’'interessato, valutare
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Informativa

se la prestazione dell’informativa agli interessati comporti uno sforzo
sproporzionato (si veda art. 14, paragrafo 5, lettera b) ) - a differenza di
guanto prevede l'art. 13, comma 5, lettera ¢) del Codice.

e | 'informativa (disciplinata nello specifico dagli artt. 13 e 14 del regolamento)
deve essere fornita all'interessato prima di effettuare la raccolta dei dati
(se raccolti direttamente presso l'interessato - art. 13 del regolamento).

Se i dati non sono raccolti direttamente presso l'interessato (art. 14 del
regolamento), I'informativa deve comprendere anche le categorie dei dati
personali oggetto di trattamento. In tutti i casi, il titolare deve specificare
la propria identita e quella dell’eventuale rappresentante nel territorio
italiano, le finalita del trattamento, i diritti degli interessati (compreso

il diritto alla portabilita dei dati), se esiste un responsabile del trattamento
e la sua identita, e quali sono i destinatari dei dati.

NOTA: ogni volta che le finalita cambiano il regolamento impone di informarne 'interessato
prima di procedere al trattamento ulteriore.

Raccomandazioni

E opportuno che i titolari di trattamento verifichino la rispondenza delle
informative attualmente utilizzate a tutti i criteri sopra delineati, con particolare
riguardo ai contenuti obbligatori e alle modalita di redazione, in modo da
apportare le modifiche o le integrazioni eventualmente necessarie prima

del 25 maggio 2018.

Il regolamento supporta chiaramente il concetto di informativa “stratificata”,
piu volte esplicitato dal Garante nei suoi provvedimenti (si veda
http:/www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/



docweb/1712680 relativo all'utilizzo di un’icona specifica per i sistemi di video-
sorveglianza con o senza operatore; http:/www.garanteprivacy.it/web/guest/
home/docweb/-/docweb-display/docweb/1246675 contenente prescrizioni
analoghe rispetto all'utilizzo associato di sistemi biometrici e di videosorveglian-
za in istituti bancari), in particolare attraverso I'impiego di icone associate

(in vario modo) a contenuti piu estesi, che devono essere facilmente accessibili,
e promuove l'utilizzo di strumenti elettronici per garantire la massima
diffusione e semplificare la prestazione delle informative.

| titolari potranno, dungue, una volta adeguata I'informativa nei termini sopra
indicati, continuare o iniziare a utilizzare queste modalita per la prestazione
dell’ informativa, comprese le icone che I'Autorita ha in questi anni suggerito
nei suoi provvedimenti (videosorveglianza, banche, ecc.) - in attesa della
definizione di icone standardizzate da parte della Commissione.

Dovranno essere adottate anche le misure organizzative interne idonee a
garantire il rispetto della tempistica: il termine di 1 mese per 'informativa
all'interessato & chiaramente un termine massimo, e occorre ricordare che
'art. 14, paragrafo 3, lettera a), del regolamento menziona in primo luogo che
il termine deve essere “ragionevole”.

Poiché spettera al titolare valutare lo sforzo sproporzionato richiesto dall’in-
formare una pluralita di interessati, qualora i dati non siano stati raccolti presso
guesti ultimi, e salva l'esistenza di specifiche disposizioni normative nei termini
di cui all’art. 23, paragrafo 1, del regolamento, sara utile fare riferimento ai criteri
evidenziati nei provvedimenti con cui il Garante ha riconosciuto negli anni
'esistenza di tale sproporzione (si veda, in particolare, il provvedimento del

26 novembre 1998 - http://www.garanteprivacy.it/web/guest/nome/docweb/-/
docweb-display/docweb/39624; piu di recente, fra molti, http:/www.garante-
privacy.it/web/guest/home/docweb/-/docweb-display/docweb/3864423 in
tema di esonero dagli obblighi di informativa).



COSA
CAMBIA

Diritti1 degli interessati

Modalita per l'esercizio dei diritti

Le modalita per I'esercizio di tutti i diritti da parte degli interessati sono
stabilite, in via generale, negli artt. 11 e 12 del regolamento.

¢ |l termine per la risposta all’interessato ¢, per tutti i diritti (compreso il
diritto di accesso), 1 mese, estendibile fino a 3 mesi in casi di particolare
complessita; il titolare deve comunque dare un riscontro all’interessato
entro 1 mese dalla richiesta, anche in caso di diniego.

e Spetta al titolare valutare la complessita del riscontro all’'interessato e
stabilire Fammontare dell’eventuale contributo da chiedere all'interessato,
mMa soltanto se si tratta di richieste manifestamente infondate o eccessive
(anche ripetitive) (art12, paragrafo 5), a differenza di quanto prevedono gl
art. 9, comma 5, e 10, commi 7 e 8, del Codice, ovvero se sono chieste piu
“copie” dei dati personali nel caso del diritto di accesso (art. 15, paragrafo
3); in quest’ultimo caso il titolare deve tenere conto dei costi amministrativi
sostenuti. Il riscontro all’interessato di regola deve avvenire in forma scritta
anche attraverso strumenti elettronici che ne favoriscano l'accessibilita;
puo essere dato oralmente solo se cosi richiede I'interessato stesso (art. 12,
paragrafo 1; si veda anche art. 15, paragrafo 3).

* La risposta fornita all'interessato non deve essere solo “intelligibile”, ma anche

concisa, trasparente e facilmente accessibile, oltre a utilizzare un linguaggio
semplice e chiaro.
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Diritti degli interessati @

e || titolare del trattamento deve agevolare I’'esercizio dei diritti da parte
dell'interessato, adottando ogni misura (tecnica e organizzativa) a cio
idonea. Benché sia il solo titolare a dover dare riscontro in caso di
esercizio dei diritti (art. 15-22), il responsabile & tenuto a collaborare con il
titolare ai fini dell’esercizio dei diritti degli interessati (art. 28, paragrafo 3,
lettera e) ).

e L’esercizio dei diritti &, in linea di principio, gratuito per I'interessato, ma
pPOSsoNo esservi eccezioni (si veda il paragrafo “Cosa cambia”). Il titolare
ha il diritto di chiedere informazioni necessarie a identificare I'interessato,
e quest’ultimo ha il dovere di fornirle, secondo modalita idonee (si vedano,
in particolare, art. 11, paragrafo 2 e art. 12, paragrafo 6).

e Sono ammesse deroghe ai diritti riconosciuti dal regolamento, ma solo
sul fondamento di disposizioni normative nazionali, ai sensi dell’articolo 23
nonché di altri articoli relativi ad ambiti specifici (si vedano, in particolare,
art. 17, paragrafo 3, per quanto riguarda il diritto alla cancellazione/”oblio”,
art. 83 - trattamenti di natura giornalistica e art. 89 - trattamenti per
finalita di ricerca scientifica o storica o di statistica).

In questo senso, in via generale, possono continuare a essere applicate
tutte le deroghe previste dall’art. 8, comma 2, del Codice in quanto
compatibili con le disposizioni citate. Al riguardo, il Garante sta valutando
la piena rispondenza delle disposizioni citate in tale articolo del Codice
con i requisiti fissati per la legislazione nazionale dall'articolo 23,
paragrafo 2, del regolamento.

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI 13



@ Diritti degli interessati

Raccomandazioni

E opportuno che i titolari di trattamento adottino le misure tecniche e
organizzative eventualmente necessarie per favorire I'esercizio dei diritti

e il riscontro alle richieste presentate dagli interessati, che - a differenza

di quanto attualmente previsto - dovra avere per impostazione predefinita
forma scritta (anche elettronica). Potranno risultare utili le indicazioni fornite
dal Garante nel corso degli anni con riguardo all'intelligibilita del riscontro
fornito agli interessati e alla completezza del riscontro stesso (si vedano varie
decisioni relative a ricorsi contenute nel Bollettino dellAutorita pubblicato qui:
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
docweb/766652, e piu recentemente, fra molti, http:/www.garanteprivacy.
it/web/guest/home/docweb/-/docweb-display/docweb/1449401 in materia
di dati sanitari, ovvero http://www.garanteprivacy.it/web/guest/home/
docweb/-/docweb-display/docweb/1290018 in materia di dati telematici).

Quanto alla definizione eventuale di un contributo spese da parte degli
interessati, che il regolamento rimette al titolare del trattamento, 'Autorita
intende valutare I'opportunita di definire linee-guida specifiche (anche sul
fondamento delle determinazioni assunte sul punto nel corso degli anni:

si veda in particolare la Deliberazione n. 14 del 23 dicembre 2004 -
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
docweb/1104892 , di concerto con le altre autorita Ue, alla luce di quanto
prevede l'art. 70 del regolamento con riguardo ai compiti del Board.



Diritti degli interessati @

Diritto di accesso (art. 15)

e || diritto di accesso prevede in ogni caso il diritto di ricevere una copia
COSA dei dati personali oggetto di trattamento.
CAMBIA

e Fra le informazioni che il titolare deve fornire non rientrano le “modalita”
del trattamento, mentre occorre indicare il periodo di conservazione
previsto o, se non € possibile, i criteri utilizzati per definire tale periodo,
nonché le garanzie applicate in caso di trasferimento dei dati
verso Paesi terzi.

Raccomandazioni

* Oltre al rispetto delle prescrizioni relative alla modalita di esercizio di que-
sto e degli altri diritti (si veda “Modalita per 'esercizio dei diritti”), i titolari
possono consentire agli interessati di consultare direttamente, da
remoto e in modo sicuro, i propri dati personali (si veda considerando 68).

GARANTE PER LA PROTEZIONE DEI DATI PERSONALI 15



@ Diritti degli interessati

Diritto di cancellazione (diritto all'oblio) (art.17)

e || diritto cosiddetto “all'oblio” si configura come un diritto alla cancellazio-
COSA ne dei propri dati personali in forma rafforzata.
CAMBIA Si prevede, infatti, 'obbligo per i titolari (se hanno “reso pubblici” i dati
personali dell'interessato: ad esempio, pubblicandoli su un sito web)
di informare della richiesta di cancellazione altri titolari che trattano
i dati personali cancellati, compresi “qualsiasi link, copia o riproduzione”
(si veda art. 17, paragrafo 2).

* Ha un campo di applicazione piu esteso di quello di cui all'art. 7 comma
3, lettera b), del Codice, poiché l'interessato ha il diritto di chiedere la can-
cellazione dei propri dati, per esempio, anche dopo revoca del consenso
al trattamento (si veda art. 17, paragrafo 1).
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Diritto di limitazione del trattamento (art. 18)

e Sj tratta di un diritto diverso e piu esteso rispetto al “blocco” del
COSA trattamento di cui all'art. 7, comma 3, lettera a), del Codice: in particola-
CAMBIA re, € esercitabile non solo in caso di violazione dei presupposti di liceita
del trattamento (quale alternativa alla cancellazione dei dati stessi), bensi
anche se l'interessato chiede la rettifica dei dati (in attesa di tale rettifica
da parte del titolare) o si oppone al loro trattamento ai sensi dell’art. 21
del regolamento (in attesa della valutazione da parte del titolare).

e Esclusa la conservazione, ogni altro trattamento del dato di cui si chiede
la limitazione & vietato a meno che ricorrano determinate circostanze (con-
senso dell'interessato, accertamento diritti in sede giudiziaria, tutela diritti
di altra persona fisica o giuridica, interesse pubblico rilevante).

Raccomandazioni

[l diritto alla limitazione prevede che il dato personale sia “contrassegnato”
in attesa di determinazioni ulteriori; pertanto, &€ opportuno che i titolari
prevedano nei propri sistemi informativi (elettronici o meno)

misure idonee a tale scopo.
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@ Diritti degli interessati

Diritto alla portabilita dei dati (art. 20)

e Sj tratta di uno dei nuovi diritti previsti dal regolamento, anche se non ¢
COSA del tutto sconosciuto ai consumatori (si pensi alla portabilita del numero
CAMBIA telefonico).

* Non si applica ai trattamenti non automatizzati (quindi non si applica agli
archivi o registri cartacei) e sono previste specifiche condizioni per il suo
esercizio; in particolare, sono portabili solo i dati trattati con il consenso
dell’interessato o sulla base di un contratto stipulato con l’interessato
(quindi non si applica ai dati il cui trattamento si fonda sull'interesse pub-
blico o sull'interesse legittimo del titolare, per esempio), e solo i dati che
siano stati “forniti” dall’interessato al titolare (si veda il considerando 68
per maggiori dettagli).

e Inoltre, il titolare deve essere in grado di trasferire direttamente i dati por-
tabili a un altro titolare indicato dall'interessato, se tecnicamente possibile.

Raccomandazioni

Il Gruppo “Articolo 29” ha pubblicato recentemente linee-guida speci-
fiche dove sono illustrati e spiegati i requisiti e le caratteristiche del dirit-

to alla portabilita con particolare riguardo ai diritti di terzi interessati i cui
dati siano potenzialmente compresi fra quelli “relativi all'interessato” di cui
quest’ultimo chiede la portabilita (http://ec.europa.eu/newsroom/docu-
ment.cfm?doc_id=44099 con le relative FAQ http://ec.europa.eu/informa-
tion_society/newsroom/image/document/2016-51/wp242_annex_en_40854.
pdf; versione italiana per adesso disponibile sul sito del Garante: http:/
www.garanteprivacy.it/garante/document?ID=6058842 con le relative FAQ
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http:/www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
docweb,/6058857).

Al riguardo, si ricordano i numerosi provvedimenti con cui ’Autorita ha
indicato criteri per il bilanciamento fra i diritti e le liberta fondamentali

di terzi e quelli degli interessati esercitanti i diritti di cui all’art. 7 del Codice
(si vedano, fra molti, http:/www.garanteprivacy.it/web/guest/home/
docweb/-/docweb-display/docweb/3251012 e, con riguardo all'attivita ban-
caria in generale, http://www.garanteprivacy.it/web/guest/home/docweb/-/
docweb-display/docweb/1457247).

Poiché la trasmissione dei dati da un titolare all’altro prevede che si utilizzi-
no formati interoperabili, i titolari che ricadono nel campo di applicazione di
questo diritto dovrebbero adottare sin da ora le misure necessarie a produrre
i dati richiesti in un formato interoperabile secondo le indicazioni fornite nel
considerando 68 e nelle linee-guida del Gruppo “Articolo 29”.

P 1
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CAMBIA

Titolare, responsabile,
incaricato del trattamento

Il regolamento:

e disciplina la contitolarita del trattamento (art. 26) e impone ai titolari di

20

definire specificamente (con un atto giuridicamente valido ai sensi del diritto
nazionale) il rispettivo ambito di responsabilita e i compiti con particolare
riguardo all’esercizio dei diritti degli interessati, che hanno comunqgue la
possibilita di rivolgersi indifferentemente a uno qualsiasi dei titolari operanti
congiuntamente;

fissa piu dettagliatamente (rispetto all’art. 29 del Codice) le caratteristiche
dell’atto con cui il titolare designa un responsabile del trattamento attri-
buendogli specifici compiti: deve trattarsi, infatti, di un contratto (o altro atto
giuridico conforme al diritto nazionale) e deve disciplinare tassativamente
almeno le materie riportate al paragrafo 3 dell’art. 28 al fine di dimostrare
che il responsabile fornisce “garanzie sufficienti” - quali, in particolare,

la natura, durata e finalita del trattamento o dei trattamenti assegnati,

le categorie di dati oggetto di trattamento, le misure tecniche e organizzative
adeguate a consentire il rispetto delle istruzioni impartite dal titolare e,

in via generale, delle disposizioni contenute nel regolamento;

consente la nomina di sub-responsabili del trattamento da parte di un re-
sponsabile (si veda art. 28, paragrafo 4), per specifiche attivita di trattamento,
nel rispetto degli stessi obblighi contrattuali che legano titolare e responsabi-
le primario; guest’ultimo risponde dinanzi al titolare dell’inadempimento
dell’eventuale sub-responsabile, anche ai fini del risarcimento di eventuali
danni causati dal trattamento, salvo dimostri che I'evento dannoso “non gli

e in alcun modo imputabile” (si veda art. 82, paragrafo 1 e paragrafo 3);



Titolare, responsabile, incaricato del trattamento @

e prevede obblighi specifici in capo ai responsabili del trattamento,
in quanto distinti da quelli pertinenti ai rispettivi titolari. Cid riguarda,
in particolare, la tenuta del registro dei trattamenti svolti (ex art. 30,
paragrafo 2); 'adozione di idonee misure tecniche e organizzative per
garantire la sicurezza dei trattamenti (ex art. 32 regolamento); la desi-
gnazione di un RPD-DPO, nei casi previsti dal regolamento o dal diritto
nazionale (si veda art. 37 del regolamento). Si ricorda, inoltre, che anche
il responsabile non stabilito nellUe dovra designare un rappresentante
in Italia quando ricorrono le condizioni di cui all’art. 27, paragrafo 3,
del regolamento - diversamente da quanto prevede oggi l'art. 5, comma 2,
del Codice.

¢ || regolamento definisce caratteristiche soggettive e responsabilita di
titolare e responsabile del trattamento negli stessi termini di cui alla
direttiva 95/46/CE e, quindi, al Codice italiano. Pur non prevedendo
espressamente la figura dell’ “incaricato” del trattamento (ex art. 30
Codice), il regolamento non ne esclude la presenza in quanto fa
riferimento a “persone autorizzate al trattamento dei dati personali sotto
'autorita diretta del titolare o del responsabile” (si veda, in particolare,
art. 4, n. 10, del regolamento).
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e Titolare, responsabile, incaricato del trattamento

Raccomandazioni

| titolari di trattamento dovrebbero valutare attentamente l'esistenza di
eventuali situazioni di contitolarita (si vedano, in proposito, le indicazioni
fornite dal Garante in vari provvedimenti, fra cui http:/www.garantepri-
vacy.it/web/guest/home/docweb/-/docweb-display/docweb/39785),
essendo obbligati in tal caso a stipulare 'accordo interno di cui parla l'art.
26, paragrafo 1, del regolamento. Sara necessario, in particolare, individuare
il “ounto di contatto per gli interessati” previsto dal suddetto articolo ai fini
dell’esercizio dei diritti previsti dal regolamento.

| titolari di trattamento dovrebbero verificare che i contratti o altri atti
giuridici che attualmente disciplinano i rapporti con i rispettivi responsa-
bili siano conformi a guanto previsto, in particolare, dall’art. 28, paragrafo
3, del regolamento. Dovranno essere apportate le necessarie integrazio-
ni o modifiche entro il 25 maggio 2018, in particolare gualora si intendano
designare sub-responsabili nei termini sopra descritti. La Commissione

e le autorita nazionali di controllo (fra cui il Garante) stanno valutando la
definizione di clausole contrattuali modello da utilizzare a questo scopo.

Attraverso I'adesione a codici deontologici ovvero I'adesione a schemi di cer-
tificazione il responsabile pud dimostrare le “garanzie sufficienti” di cui all’art.
28, paragrafi 1 e 4. || Garante sta valutando i codici deontologici attualmente
vigenti per alcune tipologie di trattamento nell'ottica dei requisiti fissati nel
regolamento (art. 40), mentre per quanto concerne gli schemi di certificazio-
ne occorrera attendere anche l'intervento del legislatore nazionale che

dovra stabilire alcune modalita di accreditamento dei soggetti certificatori
(se diversi dal Garante: si veda art. 43). In ogni caso, il Gruppo “Articolo 29”
sta lavorando sui temi e sara opportuno tenere conto degli sviluppi che inter-
verranno in materia nei prossimi mesi.



Titolare, responsabile, incaricato del trattamento @

Le disposizioni del Codice in materia di incaricati del trattamento sono
pienamente compatibili con la struttura e la filosofia del regolamento, in
particolare alla luce del principio di “responsabilizzazione” di titolari e respon-
sabili del trattamento che prevede 'adozione di misure atte a garantire proat-
tivamente l'osservanza del regolamento nella sua interezza. In questo senso,
e anche alla luce degli artt. 28, paragrafo 3, lettera b), 29, e 32, paragrafo 4,

in tema di misure tecniche e organizzative di sicurezza, si ritiene opportuno
che titolari e responsabili del trattamento mantengano in essere la struttura
organizzativa e le modalita di designazione degli incaricati di trattamento
cosl come delineatesi negli anni anche attraverso gli interventi del Garante (si
veda art. 30 del Codice e, fra molti, http:/www.garanteprivacy.it/web/guest/
home/docweb/-/docweb-display/docweb/1507921, ovvero
http:/www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
docweb/1508059 per quanto riguarda la pubblica amministrazione, ovvero
http://www.garanteprivacy.it/web/guest/nome/docweb/-/docweb-display/
docweb/1813953 in materia di tracciamento delle attivita bancarie) in quanto
misure atte a garantire e dimostrare “che il trattamento ¢ effettuato confor-
memente” al regolamento (si veda art. 24, paragrafo 1, del regolamento).



=

COSA
CAMBIA

Approccio basato sul rischio e misure di
accountability di titolari e responsabili

¢ |l regolamento pone con forza I'accento sulla “responsabilizzazione”

(accountability nell'accezione inglese) di titolari e responsabili - ossia,

sull” adozione di comportamenti proattivi e tali da dimostrare la concreta
adozione di misure finalizzate ad assicurare I’'applicazione del regolamen-
to (si vedano artt. 23-25, in particolare, e I'intero Capo IV del regolamento).
Si tratta di una grande novita per la protezione dei dati in quanto viene affi-
dato ai titolari il compito di decidere autonomamente le modalita, le garan-
zie e i limiti del trattamento dei dati personali - nel rispetto delle disposizio-
Nni normative e alla luce di alcuni criteri specifici indicati nel regolamento.

e || primo fra tali criteri & sintetizzato dall’espressione inglese “data protection
by default and by design” (si veda art. 25), ossia dalla necessita di configu-
rare il trattamento prevedendo fin dall'inizio le garanzie indispensabili
“al fine di soddisfare i requisiti” del regolamento e tutelare i diritti degli
interessati - tenendo conto del contesto complessivo ove il trattamento si
colloca e dei rischi per i diritti e le liberta degli interessati. Tutto questo deve
avvenire a monte, prima di procedere al trattamento dei dati vero e pro-
prio (“sia al momento di determinare i mezzi del trattamento sia all’'atto del
trattamento stesso”, secondo quanto afferma l'art. 25, paragrafo 1 del rego-
lamento) e richiede, pertanto, un’analisi preventiva e un impegno applicativo
da parte dei titolari che devono sostanziarsi in una serie di attivita specifi-
che e dimostrabili.

Fondamentali fra tali attivita sono quelle connesse al secondo criterio indivi-
duato nel regolamento rispetto alla gestione degli obblighi dei titolari, ossia
il rischio inerente al trattamento. Quest’'ultimo & da intendersi come rischio
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di impatti negativi sulle liberta e i diritti degli interessati (si vedano conside-
rando 75-77); tali impatti dovranno essere analizzati attraverso un apposito
processo di valutazione (si vedano artt. 35-36) tenendo conto dei rischi noti
o evidenziabili e delle misure tecniche e organizzative (anche di sicurezza)
che il titolare ritiene di dover adottare per mitigare tali rischi. All’esito di
guesta valutazione di impatto il titolare potra decidere in autonomia se ini-
ziare il trattamento (avendo adottato le misure idonee a mitigare sufficien-
temente il rischio) ovvero consultare 'autorita di controllo competente per
ottenere indicazioni su come gestire il rischio residuale; '’Autorita non avra
il compito di “autorizzare” il trattamento, bensi di indicare le misure ulteriori
eventualmente da implementare a cura del titolare e potra, ove necessario,
adottare tutte le misure correttive ai sensi dell’art. 58: dallammonimento
del titolare fino alla limitazione o al divieto di procedere al trattamento.

e Dungue, l'intervento delle autorita di controllo sara principalmente “ex post”,
ossia si collochera successivamente alle determinazioni assunte autonoma-
mente dal titolare; cio spiega I'abolizione a partire dal 25 maggio 2018 di
alcuni istituti previsti dalla direttiva del 1995 e dal Codice italiano, come
la notifica preventiva dei trattamenti all'autorita di controllo e il cosiddetto
prior checking (o verifica preliminare: si veda art. 17 Codice), sostituiti da
obblighi di tenuta di un registro dei trattamenti da parte del titolare/respon-
sabile e, appunto, di effettuazione di valutazioni di impatto in piena
autonomia. Peraltro, alle autorita di controllo, e in particolare al “Comitato
europeo della protezione dei dati” (I'erede dell'attuale Gruppo “Articolo 29)
spettera un ruolo fondamentale al fine di garantire uniformita di approccio
e fornire ausili interpretativi e analitici: il Comitato € chiamato, infatti,

a produrre linee-guida e altri documenti di indirizzo su queste e altre
tematiche connesse, anche per garantire quegli adattamenti che si rende-
ranno necessari alla luce dello sviluppo delle tecnologie e dei sistemi

di trattamento dati.
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Si segnalano, al riguardo, le linee-guida in materia di valutazione di impatto
sulla protezione dei dati recentemente pubblicate dal Gruppo “Articolo 297,
disponibili qui: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137.

Nei paragrafi seguenti si richiamano alcune delle principali novita in termini di
adempimenti da parte di titolari e responsabili del trattamento.

Registro dei trattamenti

e Tutti i titolari e i responsabili di trattamento, eccettuati gli organismi con
COSA meno di 250 dipendenti ma solo se non effettuano trattamenti a rischio
CAMBIA (si veda art. 30, paragrafo 5), devono tenere un registro delle operazioni di
trattamento i cui contenuti sono indicati all’art. 30. Si tratta di uno strumen-
to fondamentale non soltanto ai fini dell’'eventuale supervisione da parte del
Garante, ma anche allo scopo di disporre di un quadro aggiornato dei trat-
tamenti in essere all'interno di un’azienda o di un soggetto pubblico - indi-
spensabile per ogni valutazione e analisi del rischio. |l registro deve avere
forma scritta, anche elettronica, e deve essere esibito su richiesta al Garante.

Raccomandazioni

La tenuta del registro dei trattamenti non costituisce un adempimento formale
bensi parte integrante di un sistema di corretta gestione dei dati personali.
Per tale motivo, si invitano tutti i titolari di trattamento e i responsabili, a pre-
scindere dalle dimensioni dellorganizzazione, a compiere i passi necessari per
dotarsi di tale registro e, in ogni caso, a compiere un’accurata ricognizione dei
trattamenti svolti e delle rispettive caratteristiche - ove gia non condotta.
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| contenuti del registro sono fissati, come detto, nell’art. 30; tuttavia, niente
vieta a un titolare o responsabile di inserire ulteriori informazioni se lo si riterra
opportuno proprio nell’'ottica della complessiva valutazione di impatto dei trat-
tamenti svolti.

Nello specifico, si richiama l'attenzione sulla sostanziale coincidenza fra i con-
tenuti della notifica dei trattamenti di cui all’art. 38 del Codice e quelli che
devono costituire il registro dei trattamenti ex art. 30 regolamento; 'Autorita
sta valutando di mettere a disposizione un modello di registro dei trattamenti
sul proprio sito, che i singoli titolari potranno integrare nei modi opportuni.

Misure di sicurezza

Le misure di sicurezza devono “garantire un livello di sicurezza adeguato al
rischio” del trattamento (art. 32, paragrafo 1); in questo senso, la lista di cui
al paragrafo 1 dell’art. 32 & una lista aperta e non esaustiva (“tra le altre, se
del caso”). Per lo stesso motivo, non potranno sussistere dopo il 25 maggio
2018 obblighi generalizzati di adozione di misure “minime” di sicurezza
(ex art. 33 Codice) poiché tale valutazione sara rimessa, caso per caso, al ti-
tolare e al responsabile in rapporto ai rischi specificamente individuati come
da art. 32 del regolamento. Si richiama l'attenzione anche sulla possibilita di
utilizzare 'adesione a specifici codici di condotta o a schemi di certificazio-
ne per attestare 'adeguatezza delle misure di sicurezza adottate.

Tuttavia, facendo anche riferimento alle prescrizioni contenute, in partico-
lare, nell’Allegato “B” al Codice, 'Autorita potra valutare la definizione di
linee-guida o buone prassi sulla base dei risultati positivi conseguiti in questi
anni; inoltre, per alcune tipologie di trattamenti (quelli di cui all’art. 6, para-
grafo 1, lettere ¢) ed e) del regolamento) potranno restare in vigore (in base
all’art. 6, paragrafo 2, del regolamento) le misure di sicurezza attualmente
previste attraverso le disposizioni di legge volta per volta applicabili: € il
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caso, in particolare, dei trattamenti di dati sensibili svolti dai soggetti pub-
blici per finalita di rilevante interesse pubblico nel rispetto degli specifici
regolamenti attuativi (ex artt. 20 e 22 Codice), ove questi ultimi contengano
disposizioni in materia di sicurezza dei trattamenti.

Notifica delle violazioni di dati personali

o A partire dal 25 maggio 2018, tutti i titolari - e non soltanto i fornitori di servizi
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di comunicazione elettronica accessibili al pubblico, come avviene oggi -
dovranno notificare allAutorita di controllo le violazioni di dati personali di cui
vengano a conoscenza, entro 72 ore e comungue “senza ingiustificato ritardo”,
ma soltanto se ritengono probabile che da tale violazione derivino rischi per
i diritti e le liberta degli interessati (si veda considerando 85). Pertanto, la notifi-
ca allAutorita dell'avvenuta violazione non & obbligatoria, essendo subordina-
ta alla valutazione del rischio per gli interessati che spetta, ancora una volta,

al titolare. Se la probabilita di tale rischio e elevata, si dovra informare delle vio-
lazione anche gli interessati, sempre “senza ingiustificato ritardo”; fanno ecce-
zione le circostanze indicate al paragrafo 3 dell’art. 34, che coincidono solo in
parte con quelle attualmente menzionate nell’art. 32-bis del Codice. | contenuti
della notifica allAutorita e della comunicazione agli interessati sono indicati,

in via non esclusiva, agli art. 33 e 34 del regolamento. Su guesto e su tutta la
disciplina in materia, il Comitato europeo della protezione dati (si veda art. 70,
paragrafo 1, lettere g) e h) ) € chiamato a formulare linee-guida specifiche, alle
guali sta gia lavorando il Gruppo “Articolo 29”. Si ricorda, inoltre, che 'Autorita
ha messo a disposizione un modello per la notifica dei trattamenti da parte dei
fornitori di servizi di comunicazione elettronica accessibili al pubblico (si veda
http:/www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
docweb/1915835) che intende rielaborare al fine di renderlo utilizzabile da tutti
i titolari di trattamento secondo quanto prevede il regolamento.
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Raccomandazioni

Tutti i titolari di trattamento dovranno in ogni caso documentare le violazioni

di dati personali subite, anche se non notificate allautorita di controllo e non
comunicate agli interessati, nonché le relative circostanze e conseguenze e i prov-
vedimenti adottati (si veda art. 33, paragrafo 5); tale obbligo non & diverso, nella
sostanza, da quello attualmente previsto dall'art. 32-bis, coomma 7, del Codice.

Si raccomanda, pertanto, ai titolari di trattamento di adottare le misure necessarie
a documentare eventuali violazioni, essendo peraltro tenuti a fornire tale docu-
mentazione, su richiesta, al Garante in caso di accertamenti.

Responsabile della protezione dei dati

* Anche la designazione di un “responsabile della protezione dati” (RPD, ovvero
DPO se si utilizza 'acronimo inglese: Data Protection Officer) riflette 'approc-
cio responsabilizzante che & proprio del regolamento (si veda art. 39), essen-
do finalizzata a facilitare 'attuazione del regolamento da parte del titolare/
responsabile. Non e un caso, infatti, che fra i compiti del RPD rientrino “la sen-
sibilizzazione e la formazione del personale” e la sorveglianza sullo svolgimen-
to della valutazione di impatto di cui all'art. 35. La sua designazione e obbliga-
toria in alcuni casi (si veda art. 37), e il regolamento tratteggia le caratteristiche
soggettive e oggettive di questa figura (indipendenza, autorevolezza, compe-
tenze manageriali: si vedano art. 38 e 39) in termini che Gruppo “Articolo 29”
ha ritenuto opportuno chiarire attraverso alcune linee-guida di recente pubbli-
cazione, disponibili anche sul sito del Garante, e alle quali si rinvia per maggiori
delucidazioni unitamente alle relative FAQ (si veda: http:/www.garanteprivacy.
it/web/guest/home/docweb/-/docweb-display/docwelb,/5930287).
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* In primo luogo, viene meno il requisito dell’autorizzazione nazionale
COSA (si vedano art. 45, paragrafo 1, e art. 46, paragrafo 2). Cio significa che

CAMBIA il trasferimento verso un Paese terzo “adeguato” ai sensi della decisione

assunta in futuro dalla Commissione, ovvero sulla base di clausole con-

trattuali modello, debitamente adottate, o di norme vincolanti d’impresa

approvate attraverso la specifica procedura di cui all’art. 47 del regola-

mento, potra avere inizio senza attendere I'autorizzazione nazionale

del Garante - a differenza di guanto attualmente previsto dall’art. 44

del Codice.

Tuttavia, IPautorizzazione del Garante sara ancora necessaria se un

titolare desidera utilizzare clausole contrattuali ad-hoc (cioé non rico-

nosciute come adeguate tramite decisione della Commissione europea)

oppure accordi amministrativi stipulati tra autorita pubbliche - una delle

novita introdotte dal regolamento.

e || regolamento consente di ricorrere anche a codici di condotta ovvero
a schemi di certificazione per dimostrare le “garanzie adeguate” previste
dall’art. 46. Cio significa che i titolari o i responsabili del trattamento
stabiliti in un Paese terzo potranno far valere gli impegni sottoscritti
attraverso I’adesione al codice di condotta o allo schema di certifica-
zione, ove guesti disciplinino anche o esclusivamente i trasferimenti
di dati verso Paesi terzi, al fine di legittimare tali trasferimenti.

Tuttavia (si vedano art. 40, paragrafo 3, e art. 42, paragrafo 2), tali tito-
lari dovranno assumere, inoltre, un impegno vincolante mediante uno
specifico strumento contrattuale o un altro strumento che sia giuridica-
mente vincolante e azionabile dagli interessati.
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Il regolamento vieta trasferimenti di dati verso titolari o responsabili in
un Paese terzo sulla base di decisioni giudiziarie o ordinanze ammini-
strative emesse da autorita di tale Paese terzo, a meno dell’esistenza
di accordi internazionali in particolare di mutua assistenza giudiziaria

o analoghi accordi fra gli Stati (si veda art. 48). Si potranno utilizzare,
tuttavia, gli altri presupposti e in particolare le deroghe previste per
situazioni specifiche di cui all’art. 49. A tale riguardo, si deve ricorda-
re che il regolamento chiarisce come sia lecito trasferire dati personali
verso un Paese terzo non adeguato “per importanti motivi di interesse
pubblico”, in deroga al divieto generale, ma deve trattarsi di un interesse
pubblico riconosciuto dal diritto dello Stato membro del titolare o dal
diritto dell’Ue (si veda art. 49, paragrafo 4) - e dungue non puo essere
fatto valere 'interesse pubblico dello Stato terzo ricevente.

Il regolamento fissa i requisiti per I’approvazione delle norme vincolan-
ti d’impresa e i contenuti obbligatori di tali norme. L'elenco indicato al
riguardo nel paragrafo 2 dell’art. 47 non & esaustivo e, pertanto, potran-
no essere previsti dalle autorita competenti, a seconda dei casi, requisiti
ulteriori. Ad ogni modo, I'approvazione delle norme vincolanti d'impresa
dovra avvenire esclusivamente attraverso il meccanismo di coerenza di
cui agli artt. 63-65 del regolamento - ossia, € previsto in ogni caso
lintervento del Comitato europeo per la protezione dei dati (si veda
art. 65, paragrafo 1, lettera d) ).
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¢ || regolamento (si veda Capo V) ha confermato I'approccio attualmente
vigente in base alla direttiva 95/46 e al Codice italiano per quanto
riguarda i flussi di dati al di fuori dell’lUnione europea e dello spazio eco-
nomico europeo, prevedendo che tali flussi sono vietati, in linea di prin-
cipio, a meno che intervengano specifiche garanzie che il regolamento
elenca in ordine gerarchico:

1. adeguatezza del Paese terzo riconosciuta tramite decisione della
Commissione europea (si veda art. 44, comma 1, lettera b),
del Codice);

il. in assenza di decisioni di adeguatezza della Commissione, garanzie
adeguate di natura contrattuale o pattizia che devono essere forni-
te dai titolari coinvolti (fra cui le norme vincolanti d'impresa - BCR,
e clausole contrattuali modello) (si veda art. 44, comma 1, lettera a)
del Codice);

iil. in assenza di ogni altro presupposto, utilizzo di deroghe al divieto
di trasferimento applicabili in specifiche situazioni (corrispondenti
in parte alle disposizioni dell’art. 43, comma 1, del Codice).

e Le decisioni di adeguatezza sinora adottate dalla Commissione (livello
di protezione dati in Paesi terzi, a partire dal Privacy Shield, e clausole
contrattuali tipo per titolari e responsabili) e gli accordi internazionali
in materia di trasferimento dati stipulati prima del 24 maggio 2016 dagli
Stati membri restano in vigore fino a loro eventuale revisione o modifica
(si vedano art. 45, paragrafo 9, e art. 96). Restano valide, conseguente-
mente, le autorizzazioni nazionali sinora emesse dal Garante successiva-
mente a tali decisioni di adeguatezza della Commissione
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(si veda http://www.garanteprivacy.it/home/provvedimenti-normativa,/
normativa/normativa-comunitaria-e-intenazionale/trasferimento-dei-da-
ti-verso-paesi-terzi#1). Restano valide, inoltre, le autorizzazioni nazionali
che il Garante ha rilasciato in questi anni per specifici casi (si veda art.
46, paragrafo 5), sino a loro eventuale modifica.
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